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1 Introduccion al ciberacoso escolar

Las Tecnologias de la Informacidn y de la Comunicacién (TIC) y el uso cotidiano de internet
tanto a nivel familiar como educativo, han supuesto un punto de inflexidon en nuestra sociedad
actual y también en el entorno escolar y educativo, afectando a multiples aspectos de la
convivencia y poniendo a nuestra disposicién nuevas herramientas, cuya utilizacién, aunque
generalmente satisfactoria, no estd exenta de determinados riesgos que debemos conocer y
por tanto prevenir.

Nuestros nifios y adolescentes han nacido y viven en un mundo en el que lo virtual y lo
analdgico se confunden, pierden sus limites y contornos, y en el que no siempre existen las
garantias necesarias para su adecuado uso y utilizacidn, tanto en el entorno escolar como
familiar. Por ello, la educacién y su funcién en nuestra sociedad deben prevalecer sobre
cualquier otro planteamiento y contribuir de forma decisiva a establecer los escenarios
adecuados para el mejor desarrollo y formacion de nuestro alumnado.

Uno de los cambios mds importantes que ha provocado la irrupcién de las nuevas tecnologias
de la informacion y la comunicacién, es el que se refiere a la forma de relacionarse de los
adolescentes con sus iguales. Los teléfonos inteligentes o smartphones, las redes sociales y las
aplicaciones de mensajeria instantanea han transformado en poco tiempo la intensidad y el
modo en que se interrelacionan los adolescentes y jévenes, favoreciendo una conexion
inmediata y permanente, sin necesidad de que medie el contacto directo o fisico con las otras
personas. Internet se ha convertido para nuestro alumnado, en un espacio clave para su
socializacién e interaccidn social, mediante el cual canalizan su comunicacion y relaciones con
sus iguales. A través de las redes sociales (Facebook, Twitter, Instagram) o mediante
aplicaciones para teléfonos méviles como WhatsApp, los alumnos/as estan continuamente
conectados con sus compafieros/as, comentan sus vivencias diarias, comparten fotos o videos,
expresan sus sentimientos y realizan comentarios de otras personas.

Como contrapartida de las enormes oportunidades de comunicacidn y aprendizaje que ofrecen
las tecnologias de la informacidn y la comunicacién a nuestro alumnado, las mismas estan
ocasionando la aparicion de “nuevas formas de acoso” en el entorno escolar, y concretamente
una nueva forma de violencia entre iguales, denominada ciberacoso o “cyberbullying”, con el
agravante de que este nuevo comportamiento esta siendo muy dificil de detectar y prevenir,
por parte de familias y centros educativos.

Debido al impacto negativo que este nuevo fenédmeno puede causar a la convivencia en los
centros y a la creciente sensibilizacién de la sociedad, es necesaria una busqueda activa de
nuevas soluciones. Para ello, un primer paso es definir la realidad y caracterizacion de este
nuevo concepto, asi como las caracteristicas del alumnado implicado, las causas y
consecuencias del ciberacoso en sus diferentes manifestaciones y cdmo corregirlas. También
serd objeto de este estudio, proporcionar a los centros educativos herramientas operativas y
sencillas para la prevencidn positiva y deteccidon temprana del ciberacoso escolar, asi como a
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creacion de entornos seguros para el alumnado en plataformas de uso diario, como Microsoft
Teams.

El objetivo final de este trabajo es sin duda alguna, contribuir a mejorar el contexto educativo,
mediante una convivencia positiva que tenga como base el didlogo y la mediacidn como base
para la resolucién de conflictos.

2 Objetivos del trabajo

La definicion de los objetivos propuestos, estan formulados de forma amplia, al objeto de
poder englobar el mayor nimero de apartados posibles, sin entrar en la concrecién de
objetivos operativos.

1. Comprender el fendmeno del ciberacoso escolar dentro de la sociedad actual,
estableciendo prioridades basicas al objeto de atajar y prevenir esta situacion, tanto
en el marco educativo como familiar.

2. Establecer el marco legislativo general y autondmico en el que se contempla el
fenémeno de ciberacoso escolar y su relacién con el tratamiento de la convivencia en
la Ley Organica 3/2020 de 29 de diciembre de 2020 (LOMLOE).

3. Efectuar un breve estudio comparativo en relacién con el tratamiento del ciberacoso
escolar a nivel de otras entidades educativas autondmicas.

4. Definir el concepto de ciberacoso escolar estableciendo con claridad las caracteristicas
y repercusiones que este nuevo fendmeno esta originando tanto en el entorno familiar
como a nivel educativo.

5. Proporcionar pautas necesarias para la adecuada actualizacion de los documentos
institucionales de los centros educativos en relacion con la prevencién y tratamiento
del ciberacoso escolar.

6. Establecer cauces efectivos destinados a la prevencién positiva y deteccidon temprana
del ciberacoso escolar, acercando a los centros educativos conceptos como ciudadania
e identidad digital y su relacion con el plan digital de centro, asi como otras tecnologias
destinadas a la comunicacidn y el aprendizaje del alumnado.

7. Promover el uso responsable de las TIC en los centros educativos creando un entorno
seguro para el alumnado en el uso y manejo de Microsoft Teams y otros servicios
digitales no institucionales.

8. Elaborar un protocolo de actuacidn sencillo y operativo destinado a la prevencién y
tratamiento del ciberacoso escolar, concretando modelos de actuacidn y distribucién
de responsabilidades entre familia, escuela y otros organismos publicos.

9. Poner a disposicidn del Servicio de Inspeccién Educativa las conclusiones de este
estudio, con la posibilidad de incorporar los materiales elaborados, en futuras
actuaciones, con el fin de mejorar la convivencia en los centros educativos

3 Definicion y caracterizacion del ciberacoso escolar

El ciberacoso es un problema actual y emergente en nuestros colegios e institutos,
crecientemente reconocido por la gran mayoria de los profesores y por la mayoria de los
padres y madres que detectan y temen estos "nuevos” peligros.
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Una de las primeras definiciones de ciberacoso ha sido presentada por Willard (2007) que dice
gue el acoso cibernético es enviar o disponer de material online con intencién de perjudicar a
los demds, o cuando hay intervencion y participacién en alguna forma de crueldad social a
través de Internet o cualquier otra tecnologia digital.

Li (2010), retomando la definicidon de Willard, enfatiza el uso de las TIC y se refiere al
ciberacoso como un comportamiento que va mas alla del envio o publicacién de texto, donde
se recurre también a imagenes perjudiciales y crueles a través de Internet y otros “digital
communication devices” (medios de comunicacidn digital).

Por otro lado, Ortega et altri (2012) caracterizan el ciberacoso como una forma de acoso que
usa tecnologias como el email, el mévil, los mensajes escritos, fotos, mensajes instantaneos,
redes sociales y “pdginas web personales, con el propdsito de hacer dafio a otra persona a
través de una actitud constante de hostilidad”.

La comprension del ciberacoso esta directamente conectada a la tecnologia de comunicacién
utilizada (email, sms, mms, chats, fotos, redes sociales como Hi5 o Facebook, Twitter) (Zych et
altri, 2016).

El ciberacoso no tiene unas caracteristicas estables. La literatura previa (Calmaestra et altri,
2010; Willard, 2007) establece los siguientes comportamientos:

— Manifestacion de odio, amenazas, intimidacién (Flaming/Threats/Intimidation);

— Insultos (Bashing);

— Asedio (Online harassment);

— Difamacién/denigrar (Denigration/Put Down/Misinformation);

— Ciberpersecucion (Cyberstalking);

— Bofetdn alegre (Happy slapping): provoca deliberadamente situaciones de violencia
con el fin de grabar en video y divulgar las imagenes por Internet, teléfono movil, etc.;

— Revelar secretos/chantajear (Outing/Blackmail);

—  Exclusién (Exclusion);

— Disimulacidn/usurpacion de identidad (Posing/Masquerable/Identity Theft);

— Insinuarse o hacerse amigo (Trickery/Posing as a friend);

— Sexting: enviar mensajes de cardacter sexual

Ante la proliferacién de casos detectados en los centros educativos, surge la necesidad de
buscar medios formativos que nos ayuden a prevenir este tipo de situaciones problematicas y
de riesgo. Mediante una metodologia inclusiva, donde se promueve el aprendizaje basado en
la participacion e inclusidn del alumnado, cada vez son mas los centros que optan por aplicar
iniciativas o programas para luchar contra la vulnerabilidad de nuestros estudiantes a través
del uso de los dispositivos méviles. No obstante, si bien nuestro propdsito es erradicar el
ciberacoso, antes debemos estudiar y conocer qué perfiles podemos encontrar en cuanto a
victimas y agresores para posteriormente diseiiar nuestros programas formativos.

Asociado a la comprensidn del concepto de ciberacoso y de los comportamientos o formas
especificas en que el mismo se realiza, ha surgido la preocupacion de caracterizar
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comportamental y psicolégicamente a las victimas, los agresores y los que son
simultdneamente una cosa y otra (Hinduja y Patchin, 2009; Olweus, 2000; Willard, 2007).

3.1 Caracterizacion de las victimas

Los factores de vulnerabilidad con mayor incidencia son: la edad y afio de escolaridad, el sexo,
la orientacion sexual, el ambiente familiar y etnia, algunos rasgos psicoldgicos y psicosociales —
como la falta de amigos.

En cuanto a la edad de los practicantes del ciberacoso, se verifican disparidades relevantes en
las investigaciones. Smith et altri (2008) no han encontrado relacion. Algunos estudios sefialan
que la victima estd mas expuesta a ciberacoso durante la adolescencia (Hinduja y Patchin,
2009; Patchin e Hinduja, 2010) y que después de este periodo la exposicidn disminuye
(Bauman, 2010). Contrariamente, Slonje y Smith (2008) concluyen que el porcentaje de
victimas es menor entre estudiantes de los 15 a los 18 afios, mientras es mayor entre los mas
jévenes (12 a 15 aios).

Sobre el sexo, la investigacion previa no ha encontrado conclusiones consensuadas en los
distintos estudios. Por ejemplo, seglin Smith et altri (2008) e Hinduja y Patchin (2009), las
chicas tienen mayor tendencia a estar involucradas en situaciones de ciberacoso (mas que en
acoso directo) sea como victimas, sea como agresoras; esto puede encontrar justificacion a
través de la tendencia de las chicas a implicarse en agresiones de caracter emocional mas que
fisico. Sin embargo, para Wang (2013) esta inclinacion se verifica en edades menores; aun asi,
segun el mismo autor, al crecer los chicos pasan a ser mas agredidos que las chicas. El estudio
de Bauman (2010) indica que las chicas prefieren chats y mensajes instantaneos, mientras los
chicos prefieren amenazar online y crear sitios web de odio. De acuerdo con Kowalsky et altri
(2008), las chicas se implican mds antes de la ensefianza media; después de este periodo se
involucran al mismo nivel que los chicos. La orientacidn sexual de los jévenes, cuando es
diferente de la mayoria, parece ser también un gran factor en la vulnerabilidad, tal como
ocurre en el acoso presencial.

En cuanto al ambiente familiar, la investigacidn es aln poco clarificadora, pero es muy
probable que este sea también un factor importante, en la medida en que se revela una
relacidn inversa entre el clima familiar y la supervisién parental y las practicas de acoso
(Bauman, 2010). Los nifios de familias monoparentales parecen mas expuestos a la
victimizacion (Sourander et altri, 2010).

Finalmente, son variados los factores de orden psiquico y psicosocial que pueden considerarse
predictores fundamentales de victimizacidn. En general, en las victimas se verifica un elevado
nivel de ansiedad social y baja autoestima (Kowalski et altri, 2008; Patchin y Hinduja, 2010).
Del Barrio (2013) confirma que los jévenes con problemas de naturaleza afectiva estan
frecuentemente expuestos a la victimizacion. Segin Vandebosch y Cleemput (2009),
Sourander et altri (2010) y Sahin et altri (2012), las victimas de ciberacoso crean mas
comportamientos depresivos hostiles, son mas dependientes de Internet, se sienten menos
populares y se arriesgan mds con el uso de Internet. Este Ultimo aspecto es también relevante
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para la relacién entre victimizacién y el tipo de tecnologia usada. Ybarra y Mitchel (2004) han
concluido que las victimas tienden a usar mas que los jévenes no-victimas, los mensajes
instantaneos, blogs y chats. E/ estudio de Willard (2007), a su vez, revela que los que estan
conectados a redes sociales (Social Network Sites, SNS) son mas vulnerables a la victimizacion.
Bauman (2010) considera que, debido a su dependencia de Internet, las victimas soportan
mejor las agresiones a las que estan expuestas que la posibilidad de estar desconectado de las
tecnologias. Esto tal vez sea un factor explicativo de su silencio, ya que tienen miedo de que
les sean retirados los medios de acceso. También las victimas de acoso tienen mayor tendencia
a ser victimas de ciberacoso (Sourander et altri 2010). Sin embargo, el sentimiento de
inseguridad de las victimas es mas intenso en ocasiones de ciberacoso “también porque el
entorno del ciberacoso, siendo muy reciente, muchas personas no saben como poner término a
la victimizacion” (Sourander et altri, 2010).

3.2 Caracterizacion de los agresores o bullies

Li y Beran (2005) han verificado que los agresores de acoso tienden a ser también cyber-
agresores y cyber-victimas. Los agresores son caracterizados como nifios y jovenes mal
adaptados desde un punto de vista psicosocial (bajo nivel de comportamientos pro-sociales),
con baja autoestima e hiperactividad (Patchin y Handuja, 2010; Sourander et altri, 2010;
Vandebosch y Cleemput, 2009). La disposicién para el vandalismo, robo, consumo de tabaco y
alcohol, escaparse del colegio y otras actuaciones de riesgo son también confirmadas (Pandori,
2013). Parece existir una fuerte asociacion entre ser victima (incluso en entorno presencial) y
ser, posteriormente, agresor via Internet o movil (Vandebosch y Cleemput, 2009; Sourander et
altri, 2010). Bauman (2010) verificé que la mayoria de los implicados en ciberacoso han sido
también victimas de acoso o agresores en el acoso presencial. Parece que las victimas de acoso
presencial ven en el anonimato, facilitado por las tecnologias, una forma de venganza de sus
agresores (Ybarra y Michel, 2004); Sourander et altri (2010) confirman esta hipdtesis sobre
todo en las chicas. Es el grupo con mas problemas psiquidtricos y psicosomaticos, con fuerte
inclinacion para la depresién, ansiedad y estrés (Sourander et altri, 2010). De acuerdo con el
estudio de Vandebosch y Cleemput (2009) las victimas-bullies se caracterizan por su falta de
interés escolar, baja autoestima, y comportamientos problematicos tales como vandalismo,
choques con la policia, asaltos, robos, consumo de alcohol y tabaco.
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4 Marco normativo de aplicacion

4.1 Normativa basica

4.2 Normativa autonémica

5 Actualizacion de los documentos institucionales del centro

6 Laprevencion del ciberacoso escolar

6.1 Prevencién positiva y deteccién temprana

La prevencion del ciberacoso debe estar integrada como una actuacién mas en el Plan Integral
de Convivencia, tal como se menciona en el Decreto 249/2007, de 26 de septiembre, por el
gue se regulan los derechos y deberes del alumnado y normas de convivencia en los centros
docentes no universitarios sostenidos con fondos publicos del Principado de Asturias. A su vez,
debe reforzarse de forma transversal desde el curriculo y otras actuaciones que puedan
desarrollarse en los centros educativos que contribuyan a mejorar la convivencia positiva y la
participacién de todos los miembros de la comunidad educativa en los centros.

Nuestro alumnado utiliza las tecnologias digitales con facilidad y agilidad sorprendentes, con
asiduidad y de forma natural. Los adultos, sin embargo, nos acercamos a ellas con cierto
recelo, temiendo ser superados por aquellos que pueden sorprendernos y dejar en evidencia
nuestras inseguridades y desconocimiento del medio. Y, sin embargo, debemos acompafiarlos
y guiarles para que ese profuso uso se desarrolle en margenes de responsabilidad,
pensamiento critico, ética y valores, seguridad, eficacia y eficiencia. Y este acompafiamiento
debe iniciarse desde la Educacion Primaria y debe desarrollarse en un contexto de motivacién
y comunicacion entre las partes (alumnado, familia y centro educativo) que permita tratar el
tema con confianza y actuar de forma proactiva ante posibles casos de ciberacoso.

6.2 Laeducacion digital

En este apartado se destaca la importancia de una correcta educacion digital, a la que nuestro
alumnado tiene derecho, guiandoles en la construccién de su identidad digital e integrando
ésta en comunidad, entre iguales y con terceros, en lo que denominaremos incorporacion a la
ciudadania digital.

El apartado 1 del articulo 2 de la Ley Orgénica 2/2006, de 3 de mayo, de Educacidn, en su letra
L, recoge como uno de los fines del sistema educativo espafiol:

"La capacitacion para garantizar la plena insercion del alumnado en la sociedad digital y el
aprendizaje de un uso seguro de los medios digitales y respetuoso con la dignidad humana,
los valores constitucionales, los derechos fundamentales y, particularmente, con el respeto y la
garantia de la intimidad individual y colectiva."
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A su vez la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, de 6 de diciembre de 2018, en su articulo 83, establece el
derecho a la educacién digital. En este sentido determina que el sistema educativo debe
garantizar “la plena insercion del alumnado en la sociedad digital y el aprendizaje de un
consumo responsable y uso critico y sequro de los medios digitales y respetuoso con la dignidad
humana, la justicia social y la sostenibilidad medioambiental, los valores constitucionales, los
derechos fundamentales y, particularmente con el respeto y la garantia de la intimidad
personal y familiar y la proteccion de datos personales”.

Esta ultima ley recoge en su disposicion adicional decimonovena sobre los derechos de los
menores ante Internet que la administracién deberd promulgar una ley dirigida
especificamente a garantizar los derechos de los menores ante el impacto de Internet, con el
fin de garantizar su seguridad y luchar contra la discriminacion y la violencia que sobre los
mismos es ejercida mediante las nuevas tecnologias.

6.2.1 Agentes de la educacidn digital

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, de 6 de diciembre de 2018, establece:

e Ensu articulo 84, sobre proteccidon de los menores en Internet, que los padres,
madres, tutores, curadores o representantes legales procurardn que los menores de
edad hagan un uso equilibrado y responsable de los dispositivos digitales y de los
servicios de la sociedad de la informacidn a fin de garantizar el adecuado desarrollo de
su personalidad y preservar su dignidad y sus derechos fundamentales.

e Ensuarticulo 92, sobre proteccidn de datos de los menores en Internet, que los
centros educativos y cualesquiera personas fisica o juridicas que desarrollen
actividades en las que participen menores de edad garantizaran la proteccién del
interés superior del menor y sus derechos fundamentales, especialmente el derecho a
la proteccién de datos personales, en la publicacion o difusién de sus datos personales
a través de servicios de la sociedad de la informacion.

e Ensuarticulo 83, sobre el derecho a la educacién digital, que las Administraciones
educativas deberdn incluir en el diseio del bloque de asignaturas de libre
configuraciéon la competencia digital, asi como los elementos relacionados con las
situaciones de riesgo derivadas de la inadecuada utilizacién de las TIC, con especial
atenciodn a las situaciones de violencia en la red.

e Ensuarticulo 83, sobre el derecho a la educacién digital, que el profesorado recibira
las competencias digitales y la formacion necesaria para la ensefianza y transmisién de
los valores y derechos referidos en el apartado anterior.

6.2.2 Funciones de los agentes de la educacion digital

6.2.2.1 Familia

Como se ha sefialado al mencionar los agentes que debe intervenir en la educacién digital, los
padres, madres, tutores, curadores o representantes legales procuraran que los menores de
edad hagan un uso equilibrado y responsable de la tecnologia y de los servicios que utilizan
esta.
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Funcidn de tutelaje y supervision. Debe ejercer un control del uso que sus hijos e hijas hagan
de los medios, especialmente en las etapas inferiores del sistema educativo, en la que se
sientan las bases para su correcto uso y se crean habitos saludables.

Funcidn de formacion. El correcto uso de la identidad digital del alumnado y de las
herramientas tecnoldgicas es basico. Hay que tener en cuenta que las propias familias pueden
no estar preparadas para desarrollar con eficacia esta funcion.

6.2.2.2 Centro educativo

Funcidn de supervision. Las conversaciones dentro de los canales de los equipos de clase
deben someterse a auditoria periddica para detectar conductas inapropiadas. Por definicion
los chats y conversaciones en canales son permanentes, de forma que el intercambio de
mensajes se va acumulando con el tiempo. Los canales, ademas, permiten cierta configuracion
desde su correspondiente administracién dentro de cada equipo. Estudiar las mejores
opciones para evitar conductas inapropiadas. Hay que buscar las evidencias.

Funcion de formacién y sensibilizacion. Uso responsable de la identidad digital y de los
servicios asociados a ella. Complementaria a la que se pueda realizar desde la familia. Incluida
en el plan de digitalizacidn para todos los sectores de la comunidad educativa. Mds que evitar,
es hacer un uso responsable e indicar que nuestra actividad en Internet deja un rastro que se
puede seguir.

6.2.2.3 Administracion

Funcidn de formacidn y sensibilizacidn. La administracion educativa debe definir en el
curriculo los contenidos, valores y competencias transversales necesarias para el uso
adecuado, responsable y respetuoso de los medios tecnoldgicos. Asimismo, deben garantizar
la formacidn del profesorado necesaria para la correcta transmision de esos valores y la propia
competencia digital docente.

Funcidn de administracién. La Consejeria de Educacidn, a través de Educastur como area
responsable de los servicios educativos en linea, y en colaboracion con la Direccién General de
Seguridad y Estrategia Digital, estd tomando medidas para atajar, minorar y anticiparse a
conductas inapropiadas, acotando el uso que el alumnado pueda hacer de los medios
tecnoldgicos institucionales.

El contacto frecuente con los centros educativos permite a la Consejeria conocer posibles
actuaciones no deseadas y buscar la mejor respuesta a estas, por lo que es necesaria la
coordinacién permanente entre ambos agentes.

6.3 Ciudadania e identidad digital

El uso de Internet en nuestros centros educativos es una realidad. No es un proceso opcional o
complementario, es necesario y esta imbricado en la accidn educativa. También en el contexto
familiar. En ambos ambitos es necesario definir y modelar el uso responsable y la gestion de la
identidad digital, como elementos imprescindibles de la ciudadania digital y la formacién de la
personalidad en la red de los alumnos.

Esta realidad precisa de “un desarrollo competencial, digital, en todos los agentes implicados:
las direcciones de los centros educativos, sus profesores, alumnos y familias” (Tourdn, 2021).
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Se trata, por tanto, de adquirir los conocimientos y herramientas necesarias para el fomento
de la convivencia digital responsable y la proteccidn de los menores en Internet. El ciberacoso
y la violencia digital temprana deben combatirse desde la prevencién y la educacion, dando
voz y protagonismo a todos los integrantes de la comunidad escolar. El ciberacoso escolar es,
probablemente, uno de los problemas a los que se enfrenta un mayor nimero de menores.
(Haro Oll¢, 2020)

6.3.1 Identidad digital

La identidad digital es todo aquello que nos identifica en Internet y, por tanto, nos define. A
medida que utilizamos diferentes herramientas, redes sociales o sistemas de mensajeria, cada
uno de nosotros va dejando una huella que es visible por cualquiera con acceso a un buscador
o0 a nuestros perfiles en redes (Haro Oll¢é, 2020).

Se refiere a los aspectos de la tecnologia digital como mediadora en la experiencia de la
identidad construida por las personas y también condicionada por factores sociales
(Castafieda; Camacho, 2012). Estas mismas autoras definen dos partes bien diferenciadas de
esta identidad digital. Una primera parte es la personal que responderia a la pregunta ¢Qué
ensefio sobre mi mismo en Internet? La segunda parte es la social, que responderia a las
preguntas ¢ Quién me influencia? y ¢ Quién se ve influenciado por mi?

Como se puede apreciar, tan importante es conformar una sélida identidad digital como
establecerla en un contexto sano, seguro y respetuoso de interrelacidn con terceros. El uso
responsable de Internet no es un acto individual y aislado, sino que tiene repercusiones en
muchas otras personas y, a diferencia del mundo analdgico, estas repercusiones tienen un
alcance mucho mayor, mas rdpido y en personas que pueden estar muy alejadas fisicamente
de nosotros. Se trata, por lo tanto, de un nuevo ecosistema social que es necesario aprender a
manejar y gestionar (Haro Ollé, 2020).

6.3.2 Ciudadania digital

Existe una nueva responsabilidad que ha aparecido en siglo XXI: la de saber ser ciudadano
digital. Los nifios tienen acceso a Internet desde muy pequenos y deben saber desenvolverse
en este ambito. Igual que se ensefia cudndo se debe cruzar la calle y cuando no, también
tienen que saber qué se puede hacer y qué no en Internet (Haro Ollé, 2020).

Se reconocen como habilidades propias de un buen ciudadano digital aquellas que definen un
usuario activo en la red, que usa intensivamente las tecnologias de la informacion, que es
creador de contenido mas alld que puro consumidor, que interactia con usuarios y
organizaciones y que utiliza servicios de comercio electrénico, de banca online, de
informacidn, etc. Nuestro alumnado debe ir prepardandose para una incorporacidn progresiva a
la ciudadania digital. Al resto de agentes nos corresponde definir claramente las habilidades
que debe adquirir el alumnado en esa incorporacién. «Un ciudadano digital es aquella persona
que utiliza tecnologia de la informacidn para mejorar su participacién en la sociedad, la politica
y el gobierno, o sea, los que utilizan Internet regularmente y con efectividad». (Gonzalez,
2019)
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Como se ha venido demostrando, la escuela tiene un efecto compensador en busca de la
necesaria equidad que minimice la brecha digital. Debe identificar a aquel alumnado con
dificultades en el acceso a Internet y facilitarles el uso de la tecnologia en el aula. A la vez,
debe darles las competencias necesarias para su manejo pues, aunque se les reconoce como
nativos digitales (Prensky, 2001), esa temprana iniciacidon al medio no va acompafiada de la
necesaria habilidad para su uso de forma eficiente y responsable.

Mejorar los procesos de orientacion como método de mejora de la identidad digital bajo un
escenario de responsabilidad puede convertirse en el mejor aliado tanto para la prevencion
como para la mejora en los usos de internet. Ante todo, es necesario potenciar el uso ético de
los entornos virtuales, y no sélo a edades tempranas (Bermejo, 2017).

6.3.3 Relacion con el Plan Digital de Centro

El Plan Digital de Centro se entiende como un instrumento que debe favorecer e impulsar el
uso de los medios digitales tanto en los procesos de ensefianza-aprendizaje como en el resto
de los procesos de gestion del centro, siempre con el objetivo ultimo de colaborar en el
desarrollo integral del alumnado (INTEF, 2020).

Las instituciones educativas tienen que revisar sus estrategias organizativas para mejorar su
capacidad de innovacién y para explotar todo el potencial de las tecnologias y contenidos
digitales (Kampylis; Punie; Devine, 2015). La digitalizacién de los centros educativos toma
como referencia el Marco Europeo para Organizaciones Educativas Digitalmente Competentes
(DigCompOrg). Segun los elementos de este marco, se proporcionan algunas orientaciones de
cardacter general para identificar actuaciones necesarias en relacion con los siguientes ambitos
o ejes tematicos: las infraestructuras, el liderazgo y la gobernanza, el proceso de aprendizaje y
ensefianza, el desarrollo profesional; los contenidos, la evaluacién y las redes de apoyo y
colaboracion.

Como se ha venido describiendo en este apartado, los centros educativos deben ayudar a su
alumnado a conformar su identidad digital y a incorporarse progresivamente a la ciudadania
digital. El Plan Digital de Centro ayuda en la consecucion de estos fines. Tanto las habilidades y
contenidos necesarios como la participacion de los agentes en su desarrollo aparecen de
forma transversal en muchos de los dmbitos del plan:

e El personal y el alumnado son digitalmente competentes (Proceso de aprendizaje y
ensefianza).

e Se ponen en primer plano la seguridad, los riesgos y un comportamiento responsable
en entornos en linea (Proceso de aprendizaje y ensefianza).

e Se espera la colaboracién entre los diversos agentes y el trabajo en grupo (Redes de
apoyo y colaboracién).

e Se desarrollan destrezas sociales y emocionales: las destrezas necesarias para
entender y gestionar emociones, establecer y alcanzar objetivos positivos, sentiry
mostrar empatia por otras personas, establecer y mantener relaciones positivas y
tomar decisiones responsables y guiadas por un pensamiento critico (Proceso de
aprendizaje y ensefanza).
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e Serespetan los derechos de propiedad intelectual y de copyright (Contenido y
curriculos)

e Hay establecida una Politica de Uso Aceptable, proteccidén de datos y cumplimiento
legal (Infraestructura)

e Estan claras las medidas para proteger la privacidad, la confidencialidad y la seguridad
(Infraestructura)

6.4 Tecnologias parala comunicacién y el aprendizaje

La transformacidn digital de la educacién es un proceso irreversible que ha tenido una
aceleracién significativa en este ultimo afio. La tecnologia puede y debe contribuir a introducir
metodologias activas en el aula que permitan construir un aprendizaje eficaz, natural y fluido,
equitativo, atractivo y motivador, ubicuo y permanente. En este sentido, el profesorado tiene
acceso a un elevado numero de servicios y aplicaciones que las facilitan. Las dos principales
plataformas institucionales lo consiguen con sus propios medios y caracteristicas.

Pero el aprendizaje en linea puede presentar desafios de seguridad Unicos para el alumnado.
Es una gran oportunidad para que el alumnado pueda crear y practicar la ciudadania digital
junto con su aprendizaje académico.

6.4.1 Servicios digitales no institucionales

La Direccién del Centro docente es la responsable de las aplicaciones informaticas, apps de
movil y servicios en linea que utilice el profesorado y alumnado en el entorno escolar y que
recaben datos personales.

A este respecto, y por la responsabilidad que implica para los prestadores y usuarios de los
servicios educativos, se recomienda la atenta lectura de la documentacién disponible en
https://www.educastur.es/en/proteccion-datos:

e Normativa europea: Reglamento General de Proteccién de Datos (RGPD) (DOUE
04/05/2016, en vigor desde el 25 de mayo de 2018.

e Normativa espafiola sobre proteccion de datos de caracter personal.

e Recomendaciones publicadas por la Agencia Espafola de Proteccién de Datos para los
centros docentes.

e Informe sobre uso de aplicaciones de dispositivos méviles y aplicaciones en la nube
desarrollado por el Servicio de Inspeccién educativa.

El nimero de aplicaciones y servicios web a disposicién del profesorado fuera del entorno
institucional es muy importante. Se aleja del alcance de este documento la posibilidad de
estudiar cada uno con detalle para ver en qué medida se pueden arbitrar configuraciones de
seguridad adecuadas para limitar el uso no deseado. En todo caso, se ha de dedicar tiempo a
su conocimiento y configuracidn, velando porque la incorporacion de las tecnologias en las
aulas se realice respetando el derecho a la proteccién de datos de aquellos cuya informacién
personal se trata.
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Las aplicaciones utilizadas deberian permitir el control por parte de los tutores y las tutoras o
profesorado de los contenidos subidos por los y las menores. Ademds, deberian establecerse
programas informativos de concienciacion para profesorado y alumnado sobre proteccion de
datos y la importancia del uso correcto de esas aplicaciones, sobre todo en lo concerniente a la
publicacion de contenido y configuracion de las opciones de privacidad.

6.4.2 Servicios digitales institucionales

La Consejeria de Educacion pone a disposicion de la comunidad educativa una serie de
servicios en linea de uso profesional y educativo de caracter institucional, asi como las
identidades digitales de acceso a estos para centros, profesorado y alumnado. Por su caracter
institucional, y para evitar conflictos o usos inadecuados de software y datos personales, se
recomienda que todos los perfiles educativos (centros, profesorado y alumnado) utilicen
prioritariamente estos servicios.

Los servicios en linea y plataformas en la nube para uso educativo con alumnado y la
formacién a distancia de caracter institucional disponibles en la fecha de publicacién de este
documento, son los siguientes:

e Campus Aulas Virtuales y FP distancia.
e Microsoft 365

Se debe formar al alumnado en, al menos, una de esas plataformas y se deberia unificar el uso
de una Unica plataforma para el mismo grupo de alumnos de forma que no tengan que usar
distintas plataformas para cada asignatura.

A continuacion, se describe Microsoft Teams y cdmo crear un entorno seguro en este servicio
por ser el de uso mas extendido en nuestra comunidad auténoma.

6.4.3 Microsoft Teams

Microsoft Teams es una herramienta multifuncional que conforma un espacio de trabajo. Por
un lado, es una herramienta de comunicacién, por otro, es una plataforma al servicio de la
colaboracidn y el trabajo en equipo. La idea que subyace en esta aplicacion es unir personas en
torno a tareas comunes por lo que la interaccidn se convierte en un factor clave. Crear,
gestionar y trabajar en equipo es muy sencillo gracias a las herramientas que ofrece Teamsy a
la integracion de estas herramientas entre si que nos proporciona Microsoft 365.

Entre los diferentes contextos de comunicacion que permite Microsoft Teams podemos
encontrar momentos en los que el alumnado interacciona entre si. Teams ofrece espacios para
la comunicacién en forma de mensajeria (chat) y en conversaciones en canales de equipos y en
reuniones. Esta comunicacién puede ser solo textual o incluir audio y video.

Es en esa interaccion donde se puede dar la posibilidad de que se dé algun tipo de situacion
gue atente contra la convivencia, especialmente en aquellas en las que el adulto, bien en la
figura del profesional docente, bien en la de la familia, no estd presente. Las funciones de
formaciodn, tutelaje, modelaje y supervision comentadas anteriormente son bdsicas para que el
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uso de la herramienta sea el correcto y la comunicacién se produzca en un contexto de respeto
mutuo y de observancia de las normas establecidas. Estas deben ser siempre lineas prioritarias
de nuestra actuacién. No obstante, se dispone de ciertas directivas de seguridad que ofrece de
serie Microsoft Teams al alcance de los centros y personal docente y de otras que pueden
disponerse de forma centralizada por la propia administracién educativa.

En el anexo 1 de esta guia se desarrolla este tema, describiendo cémo crear un entorno seguro
para el alumnado en Teams.

7 Protocolos de actuacion y tratamiento del ciberacoso

7.1 Modelos de actuacion

Independientemente de que se manifieste o no en el contexto escolar, la comunidad educativa
debe conocer cual es la mejor forma de detectarlo, afrontarlo y erradicarlo, para poder asi
contribuir al desarrollo 6ptimo del alumnado.

Esta no es tarea facil debido a las singulares caracteristicas del ciberacoso con las nuevas
tecnologias: anonimato, inmediatez, efecto en cadena, alta disponibilidad, diversidad de
canales y procedimientos, entre otros.

7.1.1 ;Cémo defenderse del ciberacoso?

Como se ha descrito en el apartado referido a la prevencidn, todo el profesorado debe asumir
su responsabilidad para transmitir las pautas necesarias para el uso seguro y responsable de
Internet. En concreto, el correcto tratamiento de la ciudadania e identidad digital ya descrito.
Y, de forma mds concreta:

e Sesiones formativas en el centro sobre el respeto entre iguales

e Enfatizar en el hecho de que Internet no es anénimo.

e Ofrecer al menor una figura responsable, del centro escolar, para acudir ante cualquier
problema de convivencia.

e Estar alerta ante situaciones conflictivas que puedan derivar en ciberacoso.

e Conocer el Protocolo de actuacién por si alglin alumno fuera victima de ciberacoso,
prestando especial atencidn a no significar mas a la victima con nuestras actuaciones.

7.1.2 Protocolo de actuacion ante casos de ciberacoso en el centro

Cualquier miembro de la comunidad educativa que sospeche o tenga conocimiento de un caso
de ciberacoso en el centro debe comunicarlo al equipo directivo. El cual debe establecer los
procedimientos especificos para la deteccion e intervencién de este tipo de casos:

a) Valoracidn: se debe establecer un proceso de recogida de informaciéon que sirva para
valorar el caso de ciberacoso.

b) Comunicacién: una vez detectado un caso de ciberacoso, se debe comunicar a las
familias de los alumnos implicados. La colaboracidn entre familia-centro es primordial.

c) Acciones de proteccion: establecer las medidas para proteger a la victima y las pautas
para tratar al ciberacosador.
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Resaltar que cualquier integrante del a comunidad educativa, debe entregar la informacion
gue tenga al respecto. Los progenitores que se enteren de que su hijo es victima de ciberacoso
deben ponerse en contacto con el centro en forma inmediata. Si es posible, la familia o el
agredido deben copiar de inmediato la pagina o imprimirla, para tener antecedentes que
respalden lo sucedido. Se debe resguardar la privacidad de los alumnos y confidencialidad de
la situacién denunciada.

Los centros educativos en los casos de ciberacoso en el Principado de Asturias deben seguir
el Protocolo de actuacidon ante el acoso escolar, regulado por la Circular del Consejero de
Educacion y Cultura sobre las instrucciones que regulan la aplicacién del protocolo de
actuacidn ante situaciones de posible acoso escolar en los centros docentes no universitarios
de Asturias de 16 de marzo de 2018.

7.1.3 Consecuencias del ciberacoso. Legalidad y sentencias

En Espafia el acoso escolar y el ciberacoso cuentan con una regulacion a nivel penal. En
concreto, nuestras leyes lo contemplan cuando al acoso se produce a través de medios
digitales, es perpetrado entre menores y dentro de un contexto educativo.

El ciberacoso es un delito penal que puede acarrear carcel, con penas de prisidn de tres meses
a dos afos, o multa de seis a 24 meses. Si se acosa a una persona especialmente vulnerable
por razén de su edad, enfermedad o situacion, se puede llegar a imponer la pena de prisién de
seis meses a dos afios (sin multa).

Cuando se trata de un menor, es importante recordar que la responsabilidad civil recaera
sobre los padres, siendo habituales las sentencias que obligan a indemnizar a la victima con
3000 euros 0 mas.

En el supuesto de que victima y agresor hayan tenido una relacién sentimental, o cuando los
mensajes van dirigidos a descendientes, ascendentes, o a familiares del exconyuge, se
impondra una pena de prision de uno a dos afios, o bien trabajos en beneficio de la comunidad
de 60 a 120 dias.

7.2 Distribucion de responsabilidades
7.2.1 Familias

Desde el punto de vista legal, segun resalta el juez de Menores, Ernesto Mallo, “los padres
tienen las obligaciones derivadas de la patria potestad que indica el Cddigo Civil, de manera
que es evidente que los padres, tanto por deber legal, como por sentido comun, en cuanto
tienen bajo su guarda a menores, deben estar atentos a las actividades que sus hijos realizan
en Internet, y deben poner los limites necesarios.”

En el caso de que sus hijos/as cometan hechos delictivos, la Ley Organica 5/2000, de 12 de
enero, de Responsabilidad penal de los menores, establece, en su articulo 61.3: “Cuando el
responsable de los hechos cometidos sea un menor de dieciocho afios, responderan

solidariamente con él de los dafos y perjuicios causados sus padres, tutores, acogedores y
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guardadores legales o de hecho, por este orden. Cuando estos no hubieren favorecido la
conducta del menor con dolo o negligencia grave, su responsabilidad podra ser moderada por
el juez segun los casos.”, por lo tanto, en la responsabilidad civil, en el pago de las
responsabilidades que pudiesen corresponder, actuaran de forma solidaria los padres
juntamente con sus hijos.

7.2.2 Centros educativos

Cadigo Civil. Articulo 1902. “El que por accién u omision causa dafio a otro, interviniendo culpa
o negligencia, estd obligado a reparar el dafio causado.”

Cédigo Civil. Articulo 1903. "La obligacion que impone el articulo anterior es exigible, no sélo por
los actos u omisiones propios, sino por los de aquellas personas de quienes se debe responder.
Los padres son responsables de los dafios causados por los hijos que se encuentren bajos u
guarda.

Los tutores lo son de los perjuicios causados por los menores o incapacitados que estdn bajo su
autoridad y habitan en su compafiia.

Lo son igualmente los duefios o directores de un establecimiento y empresa respecto de los
perjuicios causados por sus dependientes en el servicio de los ramos en que los tuvieran
empleados, o con ocasion de sus funciones.

Las personas o entidades que sean titulares de un centro docente de ensefianza no superior
responderdn por los dafios y perjuicios que causen sus alumnos menores de edad durante los
periodos de tiempo en que los mismos se hallen bajo el control o vigilancia del profesorado del
centro, desarrollando actividades escolares o extraescolares y complementarias.

La responsabilidad de que trata este articulo cesard cuando las personas en él mencionadas
prueben que emplearon toda la diligencia de un buen padre de familia para prevenir el dafio.”

7.2.3 Fiscalia

La denuncia puede llevarse a cabo ante: la policia, el Juzgado de Guardia o la Fiscalia de Menores.

En la jurisdiccion de menores es el fiscal el que tiene la competencia para incoar (iniciar) o no un
expediente de reforma (el expediente penal), y si lo incoa, es también el fiscal el que tiene la
labor de instruirlo, tomando declaraciones, reuniendo pruebas, etc.

La labor del juez de menores comenzaria una vez terminada la fase de instruccién, para dar
audiencia a las partes, hacer el juicio, dictar sentencia y ejecutarla si es condenatoria.

7.3 Herramientas, protocolos y guias

Estamos convencidos de que la primera actuacidn ante el acoso y ciberacoso debe ser
preventiva, es decir, debemos actuar educativamente para evitar que se den situaciones de
acoso o de ciberacoso. En este sentido, proporcionar a los docentes instrumentos sencillos de
aplicar y codificar (que no sea necesaria de manera obligada la intervencion del orientador/a
del centro), podria ser un primer peldafio en la identificacion de conductas que por su propia
naturaleza y medio no son facilmente observables en el aula.
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7.3.1 Instrumento para la deteccion temprana de posibles casos de ciberacoso

Como aludiamos en el punto referido a la introduccidn del presente estudio, el ciberacoso es
un fendmeno relativamente reciente dentro del contexto escolar y por sus propias
caracteristicas, muy dificil de prevenir y detectar. El caracter privado de muchas agresiones
dificulta su identificacién, siendo caracteristico que la victima de un acoso escolar no
comunique su situacién a sus profesores, compafieros y menos aun, a su familia.

Es por ello, que la linea de trabajo que proponemos en este apartado, pasaria en primer lugar,
por la elaboracidn de un instrumento sencillo y facil de aplicar por parte del profesorado, al
objeto de poder prevenir posibles comportamientos de ciberacoso que puedan estar
produciéndose entre el alumnado (y que no se han detectado), al objeto de poder actuar
educativamente ante este tipo de conductas contrarias a las normas de convivencia del centro
y poder aplicar medidas para la mejora de la convivencia y la resolucién de conflictos.

En este sentido, nos parece conveniente mencionar el estudio efectuado por Abel Baquero
Correa y Bertha Lucia Avendafio Prieto, “Disefio y andlisis psicométrico de un instrumento para
detectar presencia de cyberbullying en un contexto escolar”, fruto del cual se publicé un
instrumento de medida al objeto de identificar cualquier tipo de maltrato psicoldgico, verbal o
fisico, producido entre el alumnado de forma reiterada y prevenir posibles situaciones de
ciberacoso dentro del ambito escolar.

Un aspecto novedoso y muy util a lo hora de establecer medidas preventivas y educativas, es
gue esta guia permite evaluar e identificar conductas referidas a posibles ciber agresores,
determinando la existencia de una o varias victimas y finalmente la presencia o no, de posibles
espectadores (alumnos/as activos o pasivos) que estan involucrados en este tipo de conducta.

Los ultimos estudios efectuados sobre el tema apuntan que en el ciberacoso escolar suelen
participar diferentes alumnos y alumnas que adoptan roles diferenciados y, al mismo tiempo,
variables en funcidn del contexto y del momento en el que se produzca. Para diferenciar bien
las figuras que se dan y los roles posibles en el denominado “tridngulo del ciberacoso”
(victimas, acosadores y espectadores pasivos/activos), es necesario atender a sus perfiles
diferenciadores, al objeto de poder aplicar medidas de caracter preventivo, con la mayor
prontitud que sea posible.

La guia en cuestion se publicé con un total de 24 indicadores, que finalmente para su
aplicacion en el ambito educativo, se redujeron a 18 y que deben de ser respondidos con una
escala Likert con tres niveles de respuesta.

Algunas Bastantes
N.2 Indicador Nunca veces veces
1 Alguna vez he utilizado redes sociales (WhatsApp,
Instagram, Facebook, otros ...) para reirme,
ridiculizar, criticar a un compafero/a de clase
2 He publicado, alguna vez, en redes sociales, defectos
de compafieros/as que me caen mal
3 He subido, alguna vez, a redes sociales imagenes
ridiculas de otros comparieros/as
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Alguna vez he amenazado a otro compafiero/a
utilizando el correo electrénico, redes sociales etc.
Me divierto (entretengo) utilizando las redes
sociales/correo electronico para molestar o
ridiculizar a companieros/as

Animo a otros compafieros/as a utilizar las redes
sociales para reirme, molestar, ridiculizar etc. a
conocidos/as y/o amigos/as

He sido perjudicado/a con algun tipo de informacién
falsa publicada en redes sociales

Alguna vez alguien se hizo pasar por mi en redes
sociales, al objeto de burlarse o decir algo de otros
compafieros/as

Alguien ha publicado alguna vez en redes sociales
algun tipo de informacion (imagenes) de mi vida
privada

He recibido mensajes de texto ofensivos o
burlandose de mi, en el teléfono, redes sociales, etc.
He sido amenazado/a en redes sociales, correo
electrdnico, etc.

Me siento muy mal por cosas (mensajes, imagenes
etc.) que he recibido en mi teléfono o redes sociales
Mis comparieros/as de clase saben que en las redes
sociales se han burlado de mi

Tengo conocimiento que algunos compafieros/as de
clase utilizan las redes sociales, correo electrénico,
teléfono mdvil etc. para burlarse o reirse de otros/as
Apoyo a mis compafieros/as cuando sé que estan
siendo molestados en redes sociales

Observo con interés (sigo) las peleas/conflictos etc.
gue ocurren en las redes sociales, entre mis
compaferos/as de clase

Hay companieros/as que participan habitualmente en
las peleas/conflictos que se producen en las redes
sociales

Existe indiferencia entre mis compafieros/as de clase
cuando molestan a otros/as en las redes sociales

7.3.1.1 Descripcion de los items
Los primeros seis items se refieren a conductas tipicas de un agresor/a respecto a la

Servicio de Inspeccién Educativa

utilizacidn de las redes sociales para molestar, intimidar, amenazar, ridiculizar e incomodar a

sus compafieros/as mediante comunicaciones hostiles o la publicacién de materiales

ofensivos.

Los siguientes seis indicadores estan relacionados con percepciones de quienes han sido

agredidos a través de redes sociales, los cuales permiten identificar a las posibles victimas en

una situacion de ciberacoso.
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Finalmente, los seis items restantes corresponden a conductas tipicas de los espectadores
(alumnos/as que pueden estar involucrados), de forma activa y/o pasiva, en una presunta
situacién de ciberacoso escolar.

7.3.1.2 Codificacion de los items
e Nunca:0
e Algunas veces: 1
e Bastantes veces: 2

7.3.1.3 Cuantificacion de las respuestas
La cuantificacion de las respuestas nos permite analizar los resultados obtenidos para cada
categoria o grupo de items.

Indicadores del 1 al 6

1. La obtencién de 0 a 2 puntos en los primeros seis indicadores (perfil ciber agresor),
nos indicarian la ausencia significativa de presuntos alumnos/as que estuviesen
empleando conductas de maltrato psicoldgico hacia sus compafieros/as.

2. Elrango obtenido de 3 a 6 puntos nos permitiria identificar la existencia de
alumnos/as que, en algin momento, ha empleado las redes sociales para ridiculizar
y/o agredir virtualmente a otro/a compafiero/a de su clase. Este dato seria suficiente
para empezar a aplicar medidas preventivas en el grupo al objeto de erradicar un
presunto caso de ciberacoso.

3. La obtencién de mas de 6 puntos indicaria la existencia de alumnos/as que podrian
estar actuando de forma reiterada, con conductas claramente dirigidas a maltratar
mediante entornos virtuales, a otros/as comparieros/as de su clase.

Esta misma escala se reproduce en los siguientes dos grupos de indicadores de esta guia.
Indicadores del 7 al 12

1. Una puntuacion entre 0 y 2 puntos obtenida en estos items no indicaria la existencia
de alumnado que se haya considerado agredido de una forma significativa y/o
reiterada.

2. Elrango entre 3 y 6 nos alertaria sobre la presencia de alumnos/as que, en algin
momento, han sido agredidos de alguna forma en redes sociales, o al menos se han
sentido maltratados por sus compafieros en alguna ocasién, lo cual deberia ser el
momento adecuado para iniciar medidas de caracter preventivo y atender
emocionalmente a este alumnado.

3. Laobtenciéon de mas de 6 puntos en este grupo de indicadores permitiria identificar a
algun alumno/a que percibe de forma clara, la situacién de victima en una presunta
situacion de ciberacoso escolar.

Indicadores del 13 al 18

Por ultimo, y en relacién con la existencia de posibles espectadores, es decir, alumnos/as que
son conocedores de posibles conductas constitutivas de ciberacoso y que puedan estar
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involucrados de forma activa y/o pasiva en las mismas, se valoraria de manera analoga, a las
categorias anteriores.

1. Laobtencién de 0 a 2 puntos en estos items no permitiria establecer la existencia de
alumnado participe en una presunta situacion de ciberacoso.

2. La cuantificacion de 3 a 6 puntos nos alertaria sobre la presencia de alumnos/as que
son conocedores/as y/o espectadores, de posibles comportamientos negativos en
redes sociales o entornos virtuales, hacia sus iguales.

3. Una puntuacion superior a 6 puntos en esta categoria nos indicaria la influencia que
los presuntos agresores/as estan ejerciendo sobre el grupo, y la existencia de
alumnos/as que, inducidos por el contagio social, bien no hacen nada (se inhiben) o
bien participan activamente en un posible caso de ciberacoso escolar.

7.3.2 Guia para la autovaloracion del alumno

Guia para la autovaloracion del alumno ¢Soy victima de ciberacoso? ¢Qué puedo hacer? Guia
para el analisis y la reflexién de los alumnos. (Material para uso didactico del tutor) Propuesta
para la reflexién de los alumnos en situaciones de conflicto por posible ciberacoso.

La presente guia de autorreflexion se propone como un documento de base que permitiria al
profesorado testar con sus alumnos las dudas que ellos mismos pudieran tener sobre si
determinadas situaciones deben o no ser consideradas como ciberacoso, asi como las
hipotéticas acciones a desarrollar. Se introduce también, como instrumento didactico a
desarrollar y personalizar en cada centro con las aportaciones que los propios alumnos (en
actividades didacticas de prevencion y sensibilizacién) puedan plantear en la secuencia de
autoanalisis sugerida. Se entiende como un material a trabajar siempre con la supervisién de
un adulto.

La edad de los alumnos, asi como su madurez, son consideradas un factor basico para
determinar los pasos a dar por una posible victima de ciberacoso cuando tiene conocimiento
por primera vez de una situacién que encaja en el fendémeno de referencia.

Sin embargo, es indispensable establecer ciertos criterios para determinar si es necesario
informar a los adultos a la primera sefial de una agresién vy si existe la posibilidad de actuar
personalmente o con la ayuda de algin compafiero para intentar detener lo que le afecta.

La normativa sobre consentimiento para el tratamiento de datos de caracter personal de
menores de edad establece que a partir de los 14 afios estos estan habilitados a crear un perfil
en una red social (y las acciones que de ello se derivan) sin el consentimiento expreso de los
padres.

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales aborda en su articulo 7 el consentimiento para el tratamiento de datos
de los menores de edad:

1. El tratamiento de los datos personales de un menor de edad unicamente podrad
fundarse en su consentimiento cuando sea mayor de catorce afios. Se exceptuan los
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supuestos en que la ley exija la asistencia de los titulares de la patria potestad o tutela
para la celebracion del acto o negocio juridico en cuyo contexto se recaba el
consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce afos, fundado en el
consentimiento, solo serd licito si consta el del titular de la patria potestad o tutela, con
el alcance que determinen los titulares de la patria potestad o tutela.

Podria utilizarse este pardmetro citado como referencia para definir diferentes modos de
actuar, en funcién de la edad, ante una supuesta situacion de ciberacoso.

7.3.2.1 Secuencia de revision de situaciones y toma de decisiones

Como propuesta a trabajar con los alumnos (extremando la prudencia), podria plantearse la
siguiente secuencia de revisidon de situaciones hipotéticas y toma de decisiones para
adolescentes con edad superior a 14 afios:

1. Piensay reflexiona. Te enteras de que algin compafiero puede estar haciendo cosas
que te resultan ofensivas o desagradables utilizando para ello algln dispositivo
tecnoldgico. Por ejemplo, alguien ha grabado y colgado imdagenes tuyas sin tu
consentimiento en una red social o en una pagina web de videos; observas que han
retocado ofensivamente una foto tuya o que esta etiquetada de manera insultante; se
te insulta o veja a través del WhatsApp o en algun blog, foro o chat; han suplantado tu
identidad en la red social o mensajeria instantanea y te utilizan para mandar mensajes
a otras personas.

2. Analiza y valora lo sucedido, y piensa como te afecta en lo personal y social. A veces,
se trata de bromas que no siguen en el tiempo o que consideras, incluso, que no son
importantes. Si consideras que, por el momento, no sabes muy bien qué pasay
quieres enterarte bien antes de decidir qué hacer, retine informacién (paso 4).

3. Aunque no dispongas de muchos datos, si lo que vives te sorprende y te sientes
ofendido y sin posibilidad de respuesta, cuéntalo inmediatamente a tus padres y/o
profesores. Puede ocurrir que algin compafiero te cuente lo que estd pasando o que
tu mismo lo hayas detectado pero que no dispongas de posibilidades de saber quién
ha provocado la situacion; puede que sepas quién te ha ofendido, pero no te atreves a
decirle nada. En otras ocasiones te enteras tarde, cuando ya lleva tiempo diciéndose
algo insultante de ti o utilizdndose alguna imagen tuya sin consentimiento y de modo
inadecuado, y no sabes cdmo proceder... Si te sientes inseguro y dolido, informa de lo
gue conoces, aunque no tengas demasiada informacion.

4. Reune informacion (no te deshagas de ella) sobre lo que consideras que, en principio,
puede ser algo ofensivo hacia ti y cdmo, y mediante el uso de qué medios tecnoldgicos
ha sido. Reflexiona sobre como te sientes. Puedes hablar con algin compafiero con el
gue tengas confianza. Preguntate: a. ¢Qué ha pasado? b. ¢ Cémo ha ocurrido?:
procedimiento utilizado y difusién. ¢ Cudndo ha ocurrido?: el comienzo. c. {Durante
cuanto tiempo lleva produciéndose la situacion? d. ¢ Quién o quiénes han desarrollado
la accién y quiénes la conocen? ¢Es o son conocidos los autores? e. ¢Existe alguna
situacién previa que creas ha podido originar la situacion? f. ¢ Qué crees que
pretenden los autores con sus acciones?

5. Escribe en un cuaderno todas aquellas cosas que has ido averiguando.

6. Escribe también como querrias que se solucionase o terminase la situacion.
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7. Siunavez analizada la situacidn sigues teniendo dudas y no tienes quién te pueda
ayudar a desvelarlas, o si consideras que lo que esta ocurriendo es grave y no puedes
ni asumirlo ni controlarlo, habla inmediatamente con tus padres.

8. Sicrees que, por la escasa gravedad de la situacidn, por sus caracteristicas, o incluso,
por quien puede estar ofendiéndote (procura consultar con alguien de tu confianza)
puedes afrontar los hechos y actuar para que se detengan inmediatamente, valora la
posibilidad de hablar o tomar contacto con el compafiero o companeros causantes de
la situacién que te estd afectando.

9. 9.Enelcasode que la respuesta a tu intervencion haya sido positiva y notes que se
has sido entendido y se comprende tu queja, asegurate de que los hechos que te han
afectado dejan realmente de producirse y de que no quedan rastros significativos de
los mismos. Exige que esto sea siempre asi. Puedes buscar la ayuda de algun
compafiero en este proceso. Si es posible esta opcién y la has llevado a cabo, escribe
en tu cuaderno qué ha pasado y cdmo te ha respondido.

10. Si esta intervencion no ha tenido éxito o tienes serias dudas sobre lo que puede
pasar a partir de ese momento, pon en conocimiento de tus padres y/o profesores la
situacién en cuanto puedas. Pedir ayuda no es de cobardes. Todo lo contrario.

7.4 Protocolo de intervencion del ciberacoso escolar

El articulo 124 de la Ley Organica 3, de 29 de diciembre de 2020 de Mejora de la LOE, en su
punto 5 establece que las Administraciones educativas regularan los protocolos de actuacion
frente a indicios de acoso escolar, ciberacoso, acoso sexual, violencia de género y cualquier
otra manifestacion de violencia, asi como los requisitos y las funciones que debe desempefiar
el coordinador o coordinadora de bienestar y proteccion, que debe designarse en todos los
centros educativos independientemente de su titularidad. Las directoras, directores o
titulares de centros educativos se responsabilizaran de que la comunidad educativa esté
informada de los protocolos de actuacion existentes, asi como de la ejecucién y el
seguimiento de las actuaciones previstas en los mismos. En todo caso deberdn garantizarse
los derechos de las personas afectadas.»
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El Protocolo de intervencion en el centro educativo
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7.4.1 Fase I: Deteccion y obtencion de informacioén preliminar

Cualquier miembro de la comunidad educativa que tenga indicios y pruebas razonables de que
puede estar produciéndose un caso de ciberacoso pondra esta circunstancia en conocimiento
de algun profesor, preferentemente el Tutor, Orientador o miembro del Equipo Directivo. Es
imprescindible cuidar la confidencialidad y discrecidn en los procesos de comunicacion. En
cualquier caso, la informacién recibida deberd ponerse siempre en conocimiento del Equipo
Directivo.

La informacion debera ser analizada por el Equipo Directivo a la mayor brevedad con la
colaboracidn del Tutor y del Orientador del Centro, asi como también, del Inspector del
Centro:

e Andlisis de la informacion recibida, evidencias electrdnicas y, en su caso, pruebas de la
situacién que ha sido puesta en conocimiento. Se entiende por evidencia electrénica
cualquier dato o informacidn que pueda ser utilizado para determinar o demostrar la
veracidad que prueba un hecho una vez realizado o bien que no ha sido realizado; por
evidencia electrénica entendemos cualquier evidencia soportada en formato
electrénico que permite archivar y reproducir la palabra, el sonido, la imagen y datos
de cualquier otra clase.

e Determinacion de alumnos implicados como presuntos agresores y victimas.
Valoracidn de antecedentes y posibles experiencias relacionales en espacios comunes,
aulas, actividades complementarias y extraescolares.

e Valorar tanto la posibilidad de una entrevista con el alumno presuntamente objeto de
maltrato como la de desarrollar un plan de entrevistas (segun necesidad y pertinencia,
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a companeros, profesorado, familias de los alumnos implicados...). Todo ello en el
marco de la mas absoluta discrecién y confidencialidad.

Ayudar a los alumnos a detectar y analizar las situaciones y a tomar las decisiones adecuadas.
Es especialmente importante poder guiar la accidon de nuestros alumnos en los casos que
presuntamente puedan ser considerados como ciberacoso.

7.4.2 Fase II: La valoracion del caso: indagacion y primeras propuestas.

Con caracter preliminar, el Equipo Directivo analizard y valorara la situacion a la luz de los
datos y evidencias recabados de la informacién preliminar. De la citada valoracidn y segun los
indicios y pruebas con los que se cuenta, dependera la adopcién de medidas a planificar.
Incluida la posibilidad de apertura de procedimientos disciplinarios y, en su caso,
sancionadores, segun lo establecido en el Reglamento de Régimen Interno y en la normativa
vigente. La tasacion de la situacidon es fundamental para configurar el itinerario a seguir en el
proceso.

e Andlisis de la informacion recibida, evidencias electrdnicas y, en su caso, pruebas de la
situacién que ha sido puesta en conocimiento. Se entiende por evidencia electrénica
cualquier dato o informacidn que pueda ser utilizado para determinar o demostrar la
veracidad que prueba un hecho una vez realizado o bien que no ha sido realizado; por
evidencia electrénica entendemos cualquier evidencia soportada en formato
electrénico que permite archivar y reproducir la palabra, el sonido, la imagen y datos
de cualquier otra clase.

El Equipo Directivo ha de garantizar, a través de las intervenciones que se estimen pertinentes
por parte del profesor o profesores que se designen, el adecuado proceso de acogida, cuidado,
apoyo y escucha del alumno-victima, aportandole seguridad y atencién incondicional.
Asimismo, resulta imprescindible que, sin perjuicio de las acciones de investigacion a
desarrollar, se pongan en marcha medidas que permitan evidenciar el cese del acoso. Puede
ser de interés abordar la situacion en el grupo o grupos-aula afectados o implicados, en el
contexto de un proceso de reflexidon y toma en consideracién de lo acontecido, y de los pasos
subsiguientes a poner en marcha por el centro.

La investigacién contemplara las actuaciones a continuacion detalladas.

7.4.2.1 Acciones de biisqueda de informacion
Los implicados (victima y agresor o agresores): solicitud de informacion y obtencién de
referencias especificas de la situacién detectada:

e La entrevista con la victima. La entrevista con la victima debera contemplar la acogida
de la misma, la valoracién de los efectos y consecuencias producidos, la discrecién y
confidencialidad de las actuaciones, la posible identificacidon de los presuntos
agresores y la imprescindible garantia de discrecidon y toma en consideracién de lo
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expuesto y del desarrollo de acciones que se estimen pertinentes en funciéon de la
valoracion del caso.

e Laentrevista con el posible agresor o agresores. Debera contemplar la informacion
sobre los hechos acontecidos y las evidencias encontradas, su valoracién de los
mismos, su actitud ante las consecuencias producidas y, de modo expreso, ante
subsiguientes procesos de reparacién del dafio y reconciliacion.

Las familias de los alumnos implicados (victima y agresor o agresores):

e Las entrevistas con la familia del alumno victima deberan incorporar cautelas que
garanticen la actitud decidida hacia la intervencién correctora en caso de que sea
preciso, el ajuste a reglamento y la discrecidon dentro del proceso de investigacion, asi
como la solicitud de colaboracién para eventuales actuaciones subsiguientes tales
como, el contacto con la familia del presunto agresor.

e Las entrevistas con la familia del agresor o agresores deberan cuidar especialmente la
aportacién ordenada de los datos recabados, la solicitud de colaboracidn en el proceso
de valoracién y toma de decisiones definidos, y el adecuado tratamiento de posibles
respuestas de confrontacidn ante la situacidn planteada.

Entorno préximo:

e Compaiieros que puedan ser conocedores de la situacidn. Las entrevistas con los
companieros posibles conocedores de la situacién detectada deberan en todo caso
recabar informacién y solicitar la colaboracion imprescindible para detener el conflicto
y reducir los efectos perniciosos producidos.

e Los profesores de los alumnos afectados o implicados. Es imprescindible recabar
informacidn y la colaboracidn de los profesores de los alumnos afectados o implicados.

La accién ordenada, adecuadamente documentada, secuenciada y planificada es una garantia
para contar con la colaboracién de todos aquellos (compafieros o profesores) que forman el
contexto de relacién de los alumnos implicados.

7.4.2.2 Informe
La informacidn recabada debera detallar lo mas explicitamente posible los siguientes

apartados:

e La naturaleza, intensidad y gravedad de los hechos.

e Alumnos implicados y afectados.

e Duracion de la situacion.

e Efectos producidos.

e Conocimiento de la situacién por compafieros.

e Caracteristicas de los medios y dispositivos utilizados.
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Resulta imprescindible ordenar adecuadamente las actuaciones y garantizar la informacion a
los implicados sobre el proceso desarrollado y la discrecion en el tratamiento de los datos e
informacidn recabada.

7.4.2.3 Conclusiones
Se aportara informacién precisa y detallada del proceso a la Comisién de Convivencia del
Centro y al/a la inspector/a del Centro.

7.4.2.4 Solicitud de asesoramiento.

La complejidad de este tipo de situaciones puede derivar en la necesidad de consulta 'y
asesoramiento a Servicios externos al centro, segun las circunstancias, necesidad y pertinencia.
Entre otros, Agencia Espaiola de Proteccién de Datos, Policia Local, Servicios Sociales o
Unidades de Investigacion Tecnolégica o Delitos Telematicos de las Fuerzas y Cuerpos de
Seguridad del Estado (Policia Nacional y Guardia Civil).

Para la valoracién y tasacién de una posible situacién de ciberacoso, deberan tenerse en
cuenta los siguientes aspectos:

e Caracteristicas y naturaleza de las acciones analizadas y de los medios y dispositivos
tecnoldgicos utilizados en la comisién de los hechos.

e Naturaleza y expansividad de la posible difusién de las acciones.

e Facilidad/Dificultad para detener el ciberacoso.

e Tiempo de exposicion de la victima al ciberacoso.

e Edady caracteristicas psicoldgicas de ésta y de los presuntos agresores.

e Repercusién e impacto en la victima.

7.4.2.5 Adopcion de medidas de cardcter cautelar

En el supuesto de confirmacion de ciberacoso entre iguales, podrdn adoptarse medidas de
naturaleza cautelar (Decreto 249/2007 modificado por Decreto 7/2019), informandose de las
mismas al Tutor y Orientador, a la Comision de Convivencia y a la Inspeccién Educativa.
Asimismo, serd comunicada con cardacter previo a los padres o representantes legales de los
alumnos.

e Adopcidn de medidas urgentes: el Equipo Directivo, con el conocimiento y
asesoramiento del Orientador del Centro y del Servicio de Inspeccién Educativa,
adoptara medidas de atencion y apoyo al alumno objeto de maltrato: entre otras,
tomar decisiones sobre procesos de ayuda y mejora de las condiciones personales, de
interaccion y habilidades sociales, asi como del rendimiento escolar.

e Valoracién sobre posibilidad de poner en conocimiento de Ministerio Fiscal o Fuerzas y
Cuerpos de la Seguridad de Estado o locales.

e Cuando, tras la valoracién de la situacion detectada (naturaleza, caracteristicas,
intensidad y gravedad y efectos), no se derive una evaluacion de ciberacoso, se tomara
en consideracion el desarrollo proporcionado de actuaciones que puedan incluir,
respuestas de apoyo al alumno considerado victima, rectificacion y reparacién de las
acciones inadecuadas detectadas, comunicacion a las familias y a la Comisién de
Convivencia de la valoracion efectuada y, de manera singular, el desarrollo de
actividades didacticas de sensibilizacion, informacion y formacion del alumnado.
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Todas las actuaciones de investigacidn seran realizadas, dirigidas y orientadas por el Equipo
Directivo del Centro y se detallardn en un Informe especifico custodiado por el citado Equipo
Directivo.

7.4.3 Fase III: plan de actuacion, confirmacion del ciberacoso

Son objetivos de esta tercera fase:

e El cese del ciberacoso.

e La proteccidn, el cuidado y apoyo a la victima.

e Lareparacién del dafio causado, el perdén vy la reconciliacién.

e la sensibilizacion de la comunidad educativa.

Actuaciones con los alumnos afectados e implicados:

e Con lavictima: desarrollo de acciones de apoyo y proteccidn, programas especificos de
apoyo personal y social; derivacién, si procede, a servicios externos.
e Con el agresor o agresores: desarrollo de programas de ayuda personal y social,
pertinencia de aplicacidn del RRI y posible derivacidn a servicios externos.
e Con los companeros: informacién basica; desarrollo de programas de favorecimiento
de la convivencia pacifica y sensibilizacion.
e Actuaciones para la facilitar procesos de mediacidn entre victima y agresor. Generar
condiciones para la resolucion del conflicto:
o asuncidn de responsabilidades de los agresores.
o reparacion del dafio.
o perddny reconciliacion.

Todo ello a través de formatos de ayuda o mediacién: con la participacion de grupos de
iguales, o a través de la accidn tutorial, del equipo o departamento de Orientacién, o de la
Comisidn de Convivencia. En el contexto de las actuaciones educativas, victimas y agresores
deben considerarse alumnos a los que acompafiar en un proceso de ayuda, de diferente
configuracién, naturaleza y espectro, pero proceso de ayuda, en cualquier caso.

Actuaciones con las familias:

e Del alumno victima: orientacién sobre indicadores relevantes de comportamiento,
pautas de atencién y apoyo, seguimiento del caso, y orientacién sobre posibles apoyos
externos al centro.

e Del alumno agresor: orientacion sobre indicadores relevantes de comportamiento,
pautas de atencién, apoyo y control de conductas, seguimiento del caso y orientacidn
sobre posibles apoyos externos al centro.

Con el profesorado:
e Informacion.
e Sensibilizacion.

e Formacion para la prevencidn y actuacion en situaciones de ciberacoso y
favorecimiento del desarrollo de patrones de convivencia pacifica.
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7.4.4 Fase IV: evaluacion y seguimiento del plan

e Del caso concreto: resultados del plan en relacidn a la victima y al agresor, situacién de
la victima y del agresor, y actuaciones desarrolladas no previstas en el plan.

e De las actuaciones desarrolladas en el aula y en todo el centro.

e De las actuaciones de sensibilizacidn y formacién del profesorado.

e Del proceso de reflexion, analisis y sensibilizacién con las familias y el resto de la
Comunidad Educativa.

e Del trabajo y actuaciones de la Comisidn de Convivencia del Centro.

Todas las actuaciones llevadas a efecto en el proceso de seguimiento del Plan se recogeran en
el Informe citado en las fases 2 y 3. Se aportard copia del Informe a la Comisiéon de Convivencia
del Consejo Escolar del centro y al Servicio de Inspeccion Educativa.

7.4.5 Fase V: informacion y sensibilizacion. La necesidad de prevenir

El Equipo Directivo y la Comisién de Convivencia del Centro han de promover el disefio y
desarrollo de actuaciones de informacién y sensibilizacion en la comunidad educativa en su
conjunto. Esta es una tarea necesaria e imprescindible para informar y formar, para afrontar
los retos desde la prevencién. Conductas insolidarias, de abuso y dolor pueden servirnos de
herramienta para la reflexion conjunta, para el analisis sosegado de lo que ha pasado, de por
qué ha pasado, de los efectos que ha generado, de las soluciones planteadas y de las
actuaciones desarrolladas. Aunque prevenir es imprescindible, la accidn de sensibilizacion tras
acontecimientos cercanos y hechos reales es singularmente efectiva.

Area de Convivencia. Ciberacoso. Pagina 30 de 37



GOBIERNO DEL PRINCIPADO DE ASTURIAS

CONSEJERIA DE EDUCACION Servicio de Inspeccién Educativa

El circulo del bullying

Modos de respuesta/roles de los alumnos ante
una situacion de bullying

Acosador

A

in pari iiva pero |

: Seguidores y Secuaces
Defensores B Ti i

G

Apoyadores activos
C Acosadores pasivos

Defensores in parte

potenciales F
0

Apoyadores pasivos
D Acosadores potenciales

Mirones no involucrados E

Seguln la teorizacién de OLWEUS, a cuya obra se ha hecho referencia en la bibliografia del
capitulo de Definicién y Conceptualizacion del ciberacoso escolar.
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9 Anexos

9.1 Crear un entorno seguro para el alumnado en Teams

En Teams pueden arbitrarse diferentes medidas y configuraciones que se consideran como
recomendables para el ambito educativo, tanto para administradores como para profesores.
Estas medidas se conocen como directivas de seguridad y permite administrar las reuniones y
los canales con los controles recomendados. Al trabajar en conjunto, estas configuraciones
ayudan a garantizar un entorno mas seguro y productivo para el alumnado.

Microsoft trabaja continuamente en la mejora de esta aplicacidn, por lo que los consejos y
métodos descritos pueden variar y ampliarse. Puede encontrarse la informacién mas reciente
sobre este tema en la web de Microsoft:

Mantener a los alumnos protegidos mientras usan Teams para el aprendizaje a distancia -

Soporte de Office (microsoft.com)

9.1.1 Por los administradores (Educastur)

Educastur, como administrador principal del entorno de Microsoft 365 para la comunidad
educativa del Principado de Asturias, arbitra dos lineas de accién propias de su nivel de
responsabilidad:

1. Creaciény mantenimiento de identidades seguras para el alumnado y el profesorado.
2. Directivas de seguridad de Teams

9.1.1.1 Configurar identidades seguras para el alumnado y el profesorado

En el entorno Educastur el alumnado tiene una identidad digital que se concreta en el
identificador Unico que le permite iniciar sesidn en los diferentes servicios institucionales. Para
los servicios de Microsoft 365, ese identificador Unico es seguido del dominio @educastur.es.
En el caso del profesorado, ese identificador es seguido del dominio @educastur.org.

Identificarse para iniciar sesion en los servicios web es una forma de proteger a estos de
entradas no autorizadas. Evitar el anonimato y, por tanto, que se pueda hacer trazabilidad de
nuestras actuaciones, quedando la correspondiente autoria asociada a estas, es otro beneficio
de la identidad digital. En el capitulo dedicado a la ciudadania e identidad digital se aborda el
trabajo de sensibilizacion y formacion necesarios para su correcto uso.

9.1.1.2 Directivas de sequridad de Teams

Las directivas de Teams permiten definir cémo se comporta esta aplicaciéon en Educastur y qué
nivel de acceso tiene cada usuario individual a determinadas caracteristicas. Para mantener la
seguridad del alumnado, Educastur implementa ciertas directivas administrativas de forma
que se puede controlar quiénes pueden hacer uso de ciertas funcionalidades y cémo usarlas
en el caso de que sean permitidas.

Se han aplicado directivas de seguridad a las funcionalidades de mensajeria y reunién para el
alumnado:
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Mensajeria (Chat) e intervenciones en canales

e Los propietarios de los mensajes no pueden eliminar ni editar los mensajes enviados.

e Siempre se confirma la lectura de los mensajes.

e Se han desactivado los mensajes urgentes.

e Se han desactivado las imagenes Giphy, memes y adhesivos.

e El alumnado solo puede chatear con alumnado que esté en equipos comunes. No
puede chatear con otro alumnado del propio centro o de otro si no tienen un equipo
en comun.

e Elalumnado no puede ni eliminar ni modificar los mensajes. Esta directiva es de orden
superior a la que especifique el profesorado en los Teams de clase que cree.

Reuniones

e No pueden hacer uso de la opcién "Reunirse ahora" o programar reuniones de canal
en los equipos creados por el profesorado.
e No se permite la grabacién en la nube.

Buscar

e Elalumnado solo puede buscar a usuarios que pertenezcan a equipos comunes.

9.1.2 Por el profesorado

El profesorado puede y debe supervisar la actividad y la comunicacién que su alumnado
desarrolla dentro de la aplicacidn. Se ofrecen muchas formas de ayudar al profesorado en la
administracién de la clase, por ejemplo, silenciando al alumnado que agregue mensajes que
distraigan o que no sean adecuados para discusiones de grupo, y también eliminando los
mensajes inadecuados. Hay que tener en cuenta que las directivas de primer nivel definidas
por Educastur pueden condicionar las especificadas por el profesorado.

9.1.2.1 Utilizar la versiéon mds reciente de Teams

Tener la Ultima versidn de la aplicacidon es basico para garantizar la maxima proteccién al
alumnado y al propio profesorado. Si el alumnado usa dispositivos mdviles para asistir a las
reuniones, se les debe pedir que busquen las actualizaciones de forma periddica en la App
Store de iOS o en Google Play Store.

9.1.2.2 Crear una reunion seguray controlada para una clase
Antes de la reunién

e Esrecomendable programar las reuniones para la clase en los canales. Los canales
permiten controlar mejor las reuniones al ofrecerle la opcidn de deshabilitar el chat
entre el alumnado, por ejemplo.

¢ Como organizador de la reunién, debe administrar las opciones de la reunién antes
de reunirse para aumentar la seguridad en linea del alumnado.

e Use las opciones de omitir la sala de espera de la reunién para controlar quién puede
acceder directamente a la reunion sin necesidad de ser previamente admitido desde la
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sala de espera. Limitar esta funcionalidad le ayudara a impedir que los usuarios no
autorizados puedan acceder a sus reuniones.

e El moderador controla y administra las reuniones. En muchos casos es mas seguro que
el alumnado se una a las reuniones como asistente. De esta forma no puedan quitar a
otros participantes o silenciarlos, y no tienen acceso a otros controles de reunion
elevados. Con el rol de asistente, los alumnos aln podran compartir videos, participar
en el chat y ver los archivos compartidos en la reunion.

e Deigual manera, podemos definir que el alumnado acceda a la reunién silenciado y
que precisen del docente o de un moderador para poder activar el sonido.

e Se puede controlar cudndo estd habilitado el chat de la reunidn, bien haciendo que sea
de solo lectura de forma que nadie pueda enviar mensajes en el chat, incluido el
organizador. Esto evita que los chats se envien antes, durante y después de la reunidn.
También se puede establecer que el chat se use solo en la reunién para permitir que
los participantes solo envien mensajes durante la reunidn y que los organizadores
puedan enviar mensajes en cualquier momento.

e Alinicio de la reunion, revise cuidadosamente la lista de participantes en la sala de
espera y solo admita a los alumnos e invitados que considere autorizados a unirse a la
reunion.

Durante la reunion

e Silenciar al alumnado permite minimizar las distracciones.

e Las opciones anteriores definidas antes de la reunién también pueden establecerse en
el transcurso de esta.

e Losroles de moderador y asistente también pueden alternarse en el momento de
reunirse si se precisa que el alumnado puntualmente pueda presentar contenido.

Después de la reunidn

e Es conveniente asegurarse de que el alumnado deje la reunion seleccionando como
profesorado Finalizar la reunidn haciendo clic en esta opcion que se esconde en Mds
opciones en los controles de la reunién. Esto hara que finalice la reunién para todos los
participantes. Solo colgar la llamada o cerrar la ventana de la reunién no obliga al
alumnado a salir de la reunién. El alumnado aun podra ver el historial de chats.

9.1.2.3 Crear canalesy equipos seguros para la clase

e Dentro de un canal, se pueden bloquear las respuestas del alumnado en una
conversacion especifica. Esto permite al profesorado publicar mensajes en el canal,
pero el alumnado no podrd agregar mensajes nuevos.

e El profesorado puede habilitar la moderacién para un canal del equipo de clase y asi
controlar quién puede iniciar nuevas publicaciones y responder a las publicaciones de
ese canal.

e Siunalumno de un canal del equipo esta interrumpiendo la clase, se le puede silenciar
por un tiempo determinado a través de la configuracidn del equipo.

e Por ultimo, se puede controlar quien puede @mencionar al equipo y si el alumnado
puede usar imagenes de Giphy, adhesivos o memes.
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