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. PRINCIPADO DE ASTURIAS

e DisposicioNES (GENERALES
CONSEJERIA DE EDUCACION Y CIENCIA

DECRETO 134/2010, de 27 de octubre, por el que se establece el curriculo del ciclo formativo de Grado Superior
de Formacion Profesional en Administracion de Sistemas Informaticos en Red.

La Ley Organica 2/2006, de 3 de mayo, de Educacion, dispone en su articulo 39.6, que el Gobierno, previa consulta
a las Comunidades Auténomas, establecerd las titulaciones correspondientes a los estudios de Formacién Profesional,
asi como los aspectos basicos del curriculo de cada una de ellas, curriculo que se ajustara a las exigencias derivadas del
Sistema Nacional de Cualificaciones Profesionales y Formacién Profesional, sefialando en su articulo 6.4 que las Admi-
nistraciones educativas estableceran el curriculo de las distintas ensefianzas del que formaran parte los aspectos basicos
fijados por el Gobierno.

De conformidad con lo dispuesto en el articulo 10.1, de la Ley Organica 5/2002, de 19 de junio, de las Cualificaciones
y de la Formacion Profesional y en el articulo 6 del Real Decreto 1538/2006, de 15 de diciembre, por el que se esta-
blece la ordenacidn general de la Formacién Profesional del sistema educativo, el Gobierno ha dictado el Real Decreto
1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Superior en Administracion de Sistemas Infor-
maticos en Red y se fijan sus ensefianzas minimas.

Segun el articulo 10.2 de la Ley Orgdnica 5/2002, de 19 de junio, las Administraciones educativas, en el &mbito de
sus competencias, podran ampliar los contenidos de los correspondientes titulos de Formacion Profesional.

El Real Decreto 1538/2006, de 15 de diciembre, dispuso, asimismo, en su articulo 18.1, que las Administraciones
educativas, al establecer el curriculo de cada ciclo formativo de Formacion Profesional, tendran en cuenta la realidad
socioecondmica del territorio de su competencia, asi como las perspectivas de desarrollo econémico y social, con la
finalidad de que las ensefianzas respondan en todo momento a las necesidades de cualificacion de los sectores socio
productivos de su entorno, sin perjuicio de la movilidad del alumnado.

La Ley Organica 7/1981, de 30 de diciembre, de Estatuto de Autonomia del Principado de Asturias, atribuye a la Co-
munidad Auténoma, en su articulo 18, segun redaccién dada al mismo por la Ley Organica 1/1994, de 24 de marzo, la
competencia del desarrollo legislativo y ejecucidn de la ensefianza, en toda su extension, niveles y grados, modalidades
y especialidades, de acuerdo con lo dispuesto en el articulo 27 de la Constitucion y las leyes orgdnicas que, conforme al
articulo 81.1 de la misma lo desarrollen, y sin perjuicio de las facultades que atribuye al Estado el nimero 30 del articulo
149.1 de la Constitucion y de la alta inspeccion para su cumplimiento y garantia.

Se hace, pues, necesario establecer el curriculo del ciclo formativo de Grado Superior conducente a la obtencion del
titulo de Técnica Superior o Técnico Superior en Administracion de Sistemas Informaticos en Red en el Principado de
Asturias.

Este ciclo formativo de Grado Superior, denominado Administracion de Sistemas Informaticos en Red, esta dirigido
a personas que ejercen su actividad en el area de informatica de entidades que dispongan de sistemas para la gestion
de datos e infraestructura de redes.

Dichas caracteristicas son precisamente las que ofrecen al alumnado de este ciclo formativo posibilidades de empleo
en todo el territorio del Principado de Asturias como trabajador o trabajadora por cuenta ajena o por cuenta propia,
dado que se configura un maddulo especifico para desarrollar la iniciativa empresarial y las caracteristicas propias de las
instalaciones e infraestructuras de este sector, lo que alentara la iniciativa de los alumnos y alumnas en orden a crear
su propia empresa.

El ciclo de Administracion de Sistemas Informaticos en Red forma profesionales del sector informatico cualificados en
la instalacion, configuracion y gestion de equipos informaticos y redes de ordenadores, ademas de en la explotacién y
administracién de aplicaciones de escritorio y web, cubriendo asi un hueco existente en el mercado laboral gracias a su
competencia en las Ultimas tecnologias y novedades en materia de administracion de sistemas informaticos en red.

Asimismo, dado que la informatica cada vez se integra con mayor fuerza en la pequefia y mediana empresa en el
Principado de Asturias, la demanda de profesionales informaticos cualificados que realicen una labor eficiente en la ad-
ministracion segura de sistemas informaticos sera creciente, lo cual refuerza la existencia de este ciclo formativo y sus
contenidos.

Finalmente, cabe destacar que en la regulacién del curriculo del ciclo formativo de Grado Superior de Formacion
Profesional conducente a la obtencidn del titulo de Técnica Superior o Técnico Superior en Administracién de Sistemas
Informaticos en Red se han intentado superar estereotipos, prejuicios y discriminaciones por razén de sexo, asi como
fomentar el aprendizaje de la resolucidn pacifica de conflictos, tal y como se prescribe en la Ley Organica 1/2004, de 28
de diciembre de Medidas de Proteccién Integral contra la Violencia de Género, asi como en la Ley Organica 3/2007, de
22 de marzo, para la Igualdad Efectiva de Mujeres y Hombres, que sefiala que el sistema educativo incluird entre sus
fines la educacién en el respeto de los derechos y libertades fundamentales y la igualdad de derechos y oportunidades
entre hombres y mujeres.
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En la tramitacion del presente decreto se ha solicitado informe del Consejo de Asturias de la Formacion Profesional y
el dictamen preceptivo del Consejo Escolar del Principado de Asturias, que han sido favorables.

En su virtud, a propuesta del Consejero de Educacién y Ciencia, de acuerdo con el Consejo Consultivo del Principado
de Asturias y previo acuerdo del Consejo de Gobierno en su reunion de 27 de octubre de 2010

DISPONGO

Articulo 1.—Objeto y ambito de aplicacion.

El presente decreto tiene por objeto establecer el curriculo del ciclo formativo de Grado Superior de Formacién Pro-
fesional conducente a la obtencion del titulo de Técnica Superior o Técnico Superior en Administracion de Sistemas In-
formaticos en Red, segun lo dispuesto en el Real Decreto 1629/2009, de 30 de octubre, por el que se establece el titulo
de Técnico Superior en Administracion de Sistemas Informaticos en Red y se fijan sus ensefianzas minimas, y sera de
aplicacion en los centros docentes autorizados para impartir dicho ciclo formativo en el Principado de Asturias.

Articulo 2.—Identificacién, perfil profesional, entorno profesional y prospectiva del titulo en el sector o sectores.

La identificacion del titulo, el perfil profesional que se determina por la competencia general, por las competencias
profesionales, personales y sociales, por la relacion de cualificaciones y por las unidades de competencia del Catalogo
Nacional de Cualificaciones Profesionales incluidas en el titulo, el entorno profesional y la prospectiva del titulo en el
sector o sectores son los que se establecen en los articulos 2 a 8 del Real Decreto 1629/2009, de 30 de octubre.

Articulo 3.—Objetivos generales.

1. Los objetivos generales del ciclo formativo seran los establecidos en el articulo 9 del Real Decreto 1629/2009,
de 30 de octubre.

2. Asimismo constituyen objetivos generales de este ciclo formativo:
a) Conocer el sector informatico de Asturias.
b) Aplicar la lengua extranjera para el uso profesional.

Articulo 4.—Estructura y organizacion del ciclo formativo.

1.  El presente ciclo formativo se desarrollara en dos afios académicos y, segun se establece en el articulo 2 del
Real Decreto 1629/2009, de 30 de octubre, tendra una duracion de 2.000 horas.

2. Las ensefianzas correspondientes a este ciclo, cuya duracion expresada en horas totales y adscripcion al pri-
mer o segundo afio académico son las que figuran en el anexo I, se organizan en los siguientes mddulos
profesionales:
0369-Implantacidn de sistemas operativos.
0370-Planificacién y administracion de redes.
0371-Fundamentos de hardware.
0372-Gestidn de bases de datos.
0373-Lenguajes de marcas y sistemas de gestion de informacion.
0374-Administracion de sistemas operativos.
0375-Servicios de red e internet.
0376-Implantacion de aplicaciones web.
0377-Administracién de sistemas gestores de bases de datos.
0378-Seguridad vy alta disponibilidad.
0379-Proyecto de administracion de sistemas informaticos en red.
0380-Formacién y orientacion laboral.
0381-Empresa e iniciativa emprendedora.
0382-Formacion en centros de trabajo.

PA0003-Lengua extranjera para uso profesional.

Articulo 5.—Curriculo.

El curriculo correspondiente a cada uno de los mddulos profesionales es el que figura en el anexo 1I, respetando lo
establecido en el Real Decreto 1629/2009, de 30 de octubre, y de acuerdo con lo dispuesto en el articulo 17 del Real
Decreto 1538/2006, de 5 de diciembre, por el que se establece la ordenacién general de la Formacién Profesional del
sistema educativo.

Articulo 6.—Profesorado.

La docencia de los mddulos profesionales que constituyen las ensefianzas de este ciclo formativo corresponde al
profesorado de los cuerpos docentes y de las especialidades que se establecen en el Real Decreto 1629/2009, de 30 de
octubre.
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Disposicién adicional primera.—Oferta a distancia del ciclo formativo

Los médulos profesionales que forman las ensefianzas de este ciclo formativo podran ofertarse en la modalidad a
distancia, siempre que se garantice que el alumnado pueda conseguir los resultados de aprendizaje previstos para di-
chos mddulos profesionales, de acuerdo con lo dispuesto en el presente decreto. Para ello, la Consejeria competente en
materia educativa adoptard las medidas necesarias y dictara las instrucciones precisas.

Disposicién adicional segunda.—Atribucion docente para el mddulo profesional de Lengua extranjera para uso profesional
en la Familia profesional de Informatica y Comunicaciones

La imparticion del mddulo profesional de Lengua extranjera para uso profesional en la Familia profesional de Infor-
matica y Comunicaciones correspondera al profesorado siguiente, ordenado segun la preferencia de atribucién a los
cuerpos y especialidades:

Prioridad Cuerpo Especialidades del profesorado Requisitos complementarios
Profesorado de los cuerpos de Catedraticos de ensefian- Certificacion que acredite un nivel de
Primera za secundaria y Profesores de ensefianza secundaria. Lgs autorigadas para impartir docen- cono;imiento de Inglés B2 I(Marco
Profesorado del cuerpo de Profesores técnicos de For- | cia en el ciclo formativo comun europeo de referencia para
macion profesional. las lenguas).
Conocimiento de la familia profesio-

Profesorado de los cuerpos de Catedraticos de ensefian-

: ~ ; Inglé nal a travé ivi forma-
za secundaria y Profesores de ensefianza secundaria. gies ala traves de actividades de forma

cion y/o perfeccionamiento.

Segunda

Profesorado de los cuerpos de Catedréticos de ensefian-

Tercera ) o ;
za secundaria y Profesores de ensefianza secundaria.

Inglés

Disposicién transitoria primera.—Implantacion de las ensefianzas del ciclo formativo

1. De acuerdo con lo dispuesto en la Disposicion final segunda del Real Decreto 1629/2009, de 30 de octubre, el
curriculo correspondiente al ciclo formativo regulado en el presente decreto se implantara en el afio académico
2010/2011.

2. Durante el afio académico 2010/2011 se implantaran las ensefanzas de los mddulos que se imparten en el
primer afio, segun figura en el anexo I, y dejaran de impartirse las ensefianzas de los mddulos que se impartian
en el primer afo del ciclo formativo de Grado Superior correspondiente al titulo de Técnico Superior en Admi-
nistracion de Sistemas Informaticos, cuyo curriculo fue regulado mediante el Real Decreto 1675/1994.

3. Durante el afio académico 2011/2012 se implantaran las ensefianzas de los modulos que se imparten en el
segundo afio, segun figura en el anexo I, y dejaran de impartirse las ensefianzas de los mddulos que se impar-
tian en el segundo afo del ciclo formativo de Grado Superior correspondiente al titulo de Técnico Superior en
Administracidon de Sistemas Informaticos, cuyo curriculo fue regulado mediante el Real Decreto 1675/1994.

Disposicidn transitoria segunda.—Autorizacidn para impartir las ensefianzas del ciclo formativo

Los centros docentes que estén autorizados para impartir las ensefianzas del ciclo formativo de Grado Superior
correspondiente al titulo de Técnico Superior en Administracién de Sistemas Informaticos cuyo curriculo fue regulado
mediante el Real Decreto 1675/1994, quedan autorizados para impartir las ensefianzas del ciclo formativo que se regula
en el presente decreto.

Disposicién final primera.—Entrada en vigor

El presente decreto entrard en vigor el dia siguiente al de su publicacion en el Boletin Oficial del Principado de
Asturias.

Dado en Oviedo, a 27 de octubre de 2010.—El Presidente del Principado, Vicente Alvarez Areces.—El Consejero de
Educacion y Ciencia, Herminio Sastre Andrés.—23.867.

Anexo I

DURACION DE LOS MODULOS FORMATIVOS Y ADSCRIPCION POR CURSOS

THULO Técnica Superior o Técnico Superior en Administracion de Sistemas
Informaticos en Red
NORMA Real Decreto 1629/2009, de 30 de octubre (BOE de 18/11/2009)
NIVEL Formacion profesional de Grado Superior
DURACION TOTAL 2000 horas
FAMILIA PROFESIONAL Informatica y Comunicaciones
REFERENTE EUROPEO CINE-5b (Clasificacion Internacional Normalizada de la Educacion)
CODIGO DEL CICLO IFC301LOE
DENOMINACION DEL CICLO Ciclo Formativo de Grado Superior de Administracion de Sistemas Informéticos en Red

http://www.asturias.es/bopa



BOLETIN OFICIAL DEL PRINCIPADO DE ASTURIAS

NUM. 262 DE 12-XI-2010 4/47
Moédulos profesionales Curso ECTS | Horas 1.° | Horas 2.°
0369 Implantacion de sistemas operativos 1 15 224
0370 Planificacion y administracion de redes 1 12 192
0371 Fundamentos de hardware 1 6 96
0372 Gestion de bases de datos 1 11 160
0373 Lenguajes de marcas y sistemas de gestion de informacion 1 7 128
0374 Administracion de sistemas operativos 2 8 130
0375 Servicios de red e Internet 2 8 130
0376 Implantacion de aplicaciones web 2 6 109
0377 Administracion de sistemas gestores de bases de datos 2 5 86
0378 Seguridad y alta disponibilidad 2 6 87
0379 Proyecto de administracion de sistemas informaticos en red 2 5 30
0380 Formacion y orientacion laboral 1 5 96
0381 Empresa e iniciativa emprendedora 2 4 88
0382 Formacion en centros de trabajo 2 22 380
PA0003 Lengua extranjera para uso profesional 1 64
N.° médulos Total de horas por curso: 960 1040
15 Total horas ciclo: 2.000

ECTS: Equivalencia en créditos. Sdlo en ciclos formativos de Grado Superior

Anexo II

CURRICULO DE LOS MODULOS PROFESIONALES

Médulo profesional: Implantacion de Sistemas Operativos
Cédigo: 0369.
Resultados de aprendizaje y criterios de evaluacion:

1. Instala sistemas operativos, analizando sus caracteristicas e interpretando la documentacion técnica.

—  Criterios de evaluacion:

a) Se han identificado los elementos funcionales de un sistema informatico.

b) Se han identificado las caracteristicas, funciones y arquitectura de un sistema operativo.

C) Se han comparado diferentes sistemas operativos, sus versiones y licencias de uso, en funcién de
sus requisitos, caracteristicas y campos de aplicacion.

d) Se han realizado instalaciones de diferentes sistemas operativos.

e) Se han realizado configuraciones en un gestor de inicio para el arranque de varios sistemas operativos.

f) Se han previsto y aplicado técnicas de actualizacion y recuperacién del sistema.

g) Se han solucionado incidencias del sistema y del proceso de inicio.

h) Se han utilizado herramientas para conocer el software instalado en el sistema y su origen.

i) Se ha elaborado documentacién de soporte relativa a las instalaciones efectuadas y a las inciden-

cias detectadas.

2. Configura el software de base, analizando las necesidades de explotacion del sistema informatico.
—  Criterios de evaluacidn:

a) Se han planificado, creado y configurado cuentas de usuario, grupos, perfiles y politicas de contra-
sefas locales.

b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y directivas de
contrasefias.

C) Se ha actuado sobre los servicios y procesos en funcidn de las necesidades del sistema.

d) Se han instalado, configurado y verificado protocolos de red.

e) Se han analizado y configurado los diferentes métodos de resolucion de nombres.

f) Se ha optimizado el uso de los sistemas operativos para sistemas portatiles.

g) Se han utilizado maquinas virtuales para realizar tareas de configuracién de sistemas operativos y
analizar sus resultados.

h) Se han documentado las tareas de configuracién del software de base.

3. Asegura la informacion del sistema, describiendo los procedimientos y utilizando copias de seguridad y sistemas
tolerantes a fallos:

—  Criterios de evaluacion:

a) Se han comparado diversos sistemas de archivos y analizado sus diferencias y ventajas de
implementacion.

b) Se ha descrito la estructura de directorios del sistema operativo.

C) Se han identificado los directorios contenedores de los archivos de configuracion del sistema (bi-

narios, érdenes vy librerias).
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Se han utilizado herramientas de administracidn de discos para crear particiones, unidades ldgicas,
voliumenes simples y volumenes distribuidos.

Se han implantado sistemas de almacenamiento redundante (RAID).

Se han implementado y automatizado planes de copias de seguridad.

Se han administrado cuotas de disco.

Se han realizado procedimientos de encriptacién y compresion de los datos.

Se han documentado las operaciones realizadas y los métodos a seguir para la recuperacion ante
desastres.

4. Centraliza la informacién en servidores administrando estructuras de dominios y analizando sus ventajas.

—  Criterios de evaluacion:

a)
b)
o))

Se han implementado dominios.

Se han administrado cuentas de usuario y cuentas de equipo.

Se ha centralizado la informacién personal de los usuarios del dominio mediante el uso de perfiles
moviles y carpetas personales.

Se han creado y administrado grupos de seguridad.

Se han creado plantillas que faciliten la administracién de usuarios con caracteristicas similares.
Se han organizado los objetos del dominio para facilitar su administracion.

Se han utilizado maquinas virtuales para administrar dominios y verificar su funcionamiento.

Se ha documentado la estructura del dominio y las tareas realizadas.

5. Administra el acceso a dominios analizando y respetando requerimientos de seguridad.

—  Criterios de evaluacion:

Se han incorporado equipos al dominio.

Se han previsto bloqueos de accesos no autorizados al dominio.
Se ha administrado el acceso a recursos locales y recursos de red.
Se han tenido en cuenta los requerimientos de seguridad.

Se han implementado y verificado directivas de grupo.

Se han asignado directivas de grupo.

Se han documentado las tareas y las incidencias.

6. Detecta problemas de rendimiento, monitorizando el sistema con las herramientas adecuadas y documentando
el procedimiento:

—  Criterios de evaluacion:

Se han identificado los objetos monitorizables en un sistema informatico.

Se han identificado los tipos de sucesos.

Se han utilizado herramientas de monitorizacion en tiempo real.

Se ha monitorizado el rendimiento mediante registros de contador y de seguimiento del sistema.
Se han planificado y configurado alertas de rendimiento.

Se han interpretado los registros de rendimiento almacenados.

Se ha analizado el sistema mediante técnicas de simulacion para optimizar el rendimiento.

Se ha elaborado documentacion de soporte y de incidencias.

7. Audita la utilizacidn y acceso a recursos, identificando y respetando las necesidades de seguridad del sistema.

—  Criterios de evaluacion:

a)
b)

Se han administrado derechos de usuario y directivas de seguridad.

Se han identificado los objetos y sucesos auditables.

Se ha elaborado un plan de auditorias.

Se han identificado las repercusiones de las auditorias en el rendimiento del sistema.
Se han auditado sucesos correctos y erréneos.

Se han auditado los intentos de acceso y los accesos a recursos del sistema.

Se han gestionado los registros de auditoria.

Se ha documentado el proceso de auditoria y sus resultados.

8. Implanta software especifico con estructura cliente/servidor dando respuesta a los requisitos funcionales.

—  Criterios de evaluacion:

Contenidos:

Se ha instalado software especifico segin la documentacién técnica.

Se han realizado instalaciones desatendidas.

Se ha configurado y utilizado un servidor de actualizaciones.

Se han planificado protocolos de actuacion para resolver incidencias.

Se han seguido los protocolos de actuacion para resolver incidencias.

Se ha dado asistencia técnica a través de la red documentando las incidencias.

Se han elaborado guias visuales y manuales para instruir en el uso de sistemas operativos o aplicaciones.
Se han documentado las tareas realizadas.

Introduccion a los sistemas operativos:

— Estructura de un sistema informatico.
— Arquitectura de un sistema operativo.
—  Funciones de un sistema operativo.
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— Tipos de sistemas operativos. Clasificaciones.
— Tipos de aplicaciones.

— Licencias y tipos de licencias.

—  Gestores de arranque.

Instalacién de software libre y propietario:

—  Consideraciones previas a la instalacion de sistemas operativos libres y propietarios.

— Instalacién de sistemas operativos. Requisitos, versiones y licencias.

— Instalacidon de un gestor de inicio sobre distintos soportes. Configuraciones de inicio para varios sistemas
operativos, tanto libres como propietarios.

— Instalacidn/desinstalacion de aplicaciones. Requisitos, versiones y licencias.

—  Actualizacién de sistemas operativos y aplicaciones.

—  Ficheros de inicio de sistemas operativos. Analisis del registro de inicio.

—  Registro del sistema. Interpretacion de los ficheros de registro.

—  Actualizacién y mantenimiento de controladores de dispositivos.

Administracion de software de base:

—  Administracion de usuarios y grupos locales.

—  Usuarios y grupos predeterminados.

—  Seguridad de cuentas de usuario. Directivas de cuentas.

—  Seguridad de contrasefas.

—  Administracion de perfiles locales de usuario. Ficheros de inicio de sesion.
—  Configuracidn del protocolo TCP/IP en un cliente de red.

—  Configuracién de la resolucion de nombres.

—  Ficheros de configuracion de red.

—  Configuracién de red alternativa personalizada.

— Resolucion de problemas de conectividad en sistemas operativos en red.
—  Virtualizacion de sistemas operativos.

—  Configuracién de las opciones de accesibilidad de un sistema operativo.
—  Optimizacion de sistemas para ordenadores portatiles. Archivos de red sin conexion.

Administracion y aseguramiento de la informacion:

—  Sistemas de archivos. Tipos y caracteristicas.

— Interaccidn entre distintos sistemas de archivos.

—  Gestidn de sistemas de archivos mediante comandos y entornos graficos.

—  Permisos sobre ficheros y directorios. Seguridad del sistema de archivos.

—  Gestion de enlaces.

—  Estructura de directorios de sistemas operativos libres y propietarios.

— Busqueda de informacién del sistema mediante comandos y herramientas graficas.

— Identificacion del software instalado mediante comandos y herramientas graficas.

—  Gestion de la informacion del sistema. Rendimiento. Estadisticas.

— Montaje y desmontaje de dispositivos en sistemas operativos. Automatizacién.

—  Herramientas de administracion de discos. Particiones y volimenes. Desfragmentacion y chequeo.
—  Extensién de un volumen. Voliumenes distribuidos. RAIDO por software.

— Tolerancia a fallos de hardware. RAID1 y RAID5S por software.

— Tolerancia a fallos de software de los datos.

— Tipos de copias de seguridad. Copias totales, incrementales, diferenciales y otros tipos de copia.
—  Planes de copias de seguridad. Programacion de copias de seguridad.

—  Recuperacion en caso de fallo del sistema.

- Discos de arranque. Discos de recuperacion.

—  Copias de seguridad del sistema. Recuperacion del sistema mediante consola. Puntos de recuperacion.
—  Creacidén y recuperacién de imagenes de servidores.

—  Cuotas de disco. Niveles de cuota y niveles de advertencia.

—  Servicio de ficheros distribuidos.

—  Encriptacién de datos.

—  Compresion de datos.

Administracion de dominios:

—  Estructura cliente-servidor.

— Protocolo LDAP.

—  Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio.
— Instalacidn de un controlador de dominio.

—  Replicacién de dominios.

—  Administracion de cuentas. Cuentas predeterminadas.

—  Contrasefias. Bloqueos de cuenta.

—  Cuentas de usuarios y equipos.

—  Perfiles méviles y obligatorios.

—  Carpetas personales.

—  «Scripts» de inicio de sesion.

— Plantillas de usuario. Variables de entorno.

—  Administracion de grupos. Tipos. Estrategias de anidamiento. Grupos predeterminados.
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— Administracion de Unidades Organizativas. Estrategias de organizacion. Delegacion de la administracion.

Administracion del acceso al dominio:

—  Equipos del dominio.

—  Permisos y derechos.

— Recursos locales y recursos de red.

—  Administracion del acceso a recursos.

—  Permisos de red. Permisos locales. Herencia. Permisos efectivos.

—  Delegacién de permisos.

—  Listas de control de acceso. ,

—  Directivas de grupo. Derechos de usuarios. Directivas de seguridad. Objetos de directiva. Ambito de las
directivas. Plantillas.

Supervision del rendimiento del sistema:

- Herramientas de monitorizacion en tiempo real.

— Herramientas de monitorizacion continuada.

— Herramientas de analisis del rendimiento.

— Tipos de sucesos: Sucesos del sistema, sucesos de seguridad, sucesos de aplicaciones, etc.
—  Registros de sucesos. Ficheros de registro.

— Monitorizacién de sucesos.

—  Gestidn de aplicaciones, procesos y subprocesos.

—  Monitorizacion de aplicaciones y procesos.

—  Monitorizacion del sistema.

—  Monitorizacién del rendimiento del sistema mediante histogramas, graficos e informes.
— Herramientas para analizar registros de rendimiento.

Directivas de seguridad y auditorias:

— Requisitos de seguridad del sistema y de los datos.

—  Seguridad a nivel de usuarios y seguridad a nivel de equipos.
—  Derechos de usuario.

— Directivas de seguridad local.

—  Registro del sistema operativo.

—  Objetivos de la auditoria.

—  Ambito de la auditoria. Aspectos auditables.

—  Mecanismos de auditoria. Alarmas y acciones correctivas.
— Informacidn del registro de auditoria.

—  Técnicas y herramientas de auditoria.

— Informes de auditoria.

Resolucidén de incidencias y asistencia técnica:

— Interpretacion, analisis y elaboracién de documentacién técnica.

— Interpretacion, analisis y elaboracion de manuales de instalacion y configuracion de sistemas operativos y
aplicaciones.

— Licencias de cliente y licencias de servidor.

— Instalaciones desatendidas.

— Instalacién, actualizacién y desinstalaciéon remota de aplicaciones.

— Implementacién de ficheros de respuestas.

—  Servidores de actualizaciones automaticas.

—  Partes de incidencias.

—  Protocolos de actuacion.

—  Administracion remota.

— Inventarios de software.

Orientaciones pedagdgicas:

Este modulo profesional contiene la formacion necesaria para desempefiar las funciones de implantacion de
sistemas operativos y aplicaciones de un sistema informatico y contribuye a alcanzar la formacién necesaria en
la administracion y explotacidon de servidores.

La funcion de implantacidon de sistemas operativos y aplicaciones incluye aspectos como:

— La busqueda de los sistemas operativos adecuados al entorno de explotacion.
— Lainstalacion, mantenimiento y administracion de sistemas operativos clientes.
— La instalacidn, mantenimiento y administracion de servidores.

—  La planificacidn, automatizacion y restauracion de copias de seguridad.

—  La monitorizacién del rendimiento de sistemas informaticos.

—  La auditoria de sucesos y recursos de un sistema informatico.

— La simulacion de sistemas informaticos mediante el uso de maquinas virtuales.
— Lainstalacidn y mantenimiento de software a partir de documentacidén técnica.
—  La resolucion de incidencias.

—  La asistencia técnica.
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Las actividades profesionales asociadas a estas funciones se aplican en:

— La instalacion y mantenimiento de sistemas operativos domésticos.

— La instalacion y mantenimiento de sistemas operativos clientes y servidores.
—  La explotacion de sistemas informaticos.

—  La administracion de sistemas informaticos.

—  El mantenimiento de sistemas informaticos.

— La asistencia técnica informatica a usuarios.

— La asistencia técnica informatica a empresas.

La formacion del modulo contribuye a alcanzar los objetivos generales a), b), j), I), m), n), ii), o) y p) del ciclo
formativo y las competencias profesionales, personales y sociales a), €), g,), f), k) y i) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
estan relacionadas con:

—  El analisis de los cambios y novedades que se producen en los sistemas operativos y aplicaciones.

—  La utilizacidon de maquinas virtuales para simular sistemas.

— La correcta interpretacién de documentacion técnica.

— Lainstalacion y actualizacion de sistemas operativos clientes.

— Lainstalacién y mantenimiento de servidores independientes.

—  La administracion de servidores.

—  La administraciéon de dominios.

—  La verificacidn de la seguridad de acceso al sistema.

— La elaboracion de documentacion técnica, partes de incidencias, manuales de uso, guias visuales, etc.
— La asistencia y resolucion de problemas en la administracién de sistemas operativos.

Modulo profesional: Planificacion y Administracion de Redes
Céddigo: 0370
Resultados de aprendizaje y criterios de evaluacion:

1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de funcionamiento.
—  Criterios de evaluacion:

a) Se han identificado los factores que impulsan la continua expansion y evolucion de las redes de datos.
b) Se han diferenciado los distintos medios de transmisién utilizados en las redes.

C) Se han reconocido los distintos tipos de red y sus topologias.

d) Se han descrito las arquitecturas de red y los niveles que las componen.

e) Se ha descrito el concepto de protocolo de comunicacion.

f) Se ha descrito el funcionamiento de las pilas de protocolos en las distintas arquitecturas de red.
g) Se han presentado y descrito los elementos funcionales, fisicos y légicos, de las redes de datos.
h) Se han diferenciado los dispositivos de interconexion de redes atendiendo al nivel funcional en el

que se encuadran.

2. Integra ordenadores y periféricos en redes cableadas e inaldambricas, evaluando su funcionamiento y prestaciones.
—  Criterios de evaluacidn:

a) Se han identificado los estandares para redes cableadas e inaldmbricas.

b) Se han montado cables directos, cruzados y de consola.

C) Se han utilizado comprobadores para verificar la conectividad de distintos tipos de cables.

d) Se ha utilizado el sistema de direccionamiento légico IP para asignar direcciones de red y mascaras
de subred.

e) Se han configurado adaptadores de red cableados e inaldmbricos bajo distintos sistemas operativos.

f) Se han integrado dispositivos en redes cableadas e inalambricas.

g) Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inaldmbricos sobre
distintas configuraciones.

h) Se han utilizado aplicaciones para representar el mapa fisico y ldgico de una red.

i) Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP.

3. Administra conmutadores estableciendo opciones de configuracién para su integracién en la red.
—  Criterios de evaluacion:

a) Se han conectado conmutadores entre si y con las estaciones de trabajo.

b) Se ha interpretado la informacion que proporcionan los «leds» del conmutador.

c) Se han utilizado distintos métodos para acceder al modo de configuraciéon del conmutador.

d) Se han identificado los archivos que guardan la configuracion del conmutador.

e) Se ha administrado la tabla de direcciones MAC del conmutador.

f) Se ha configurado la seguridad del puerto.

g) Se ha actualizado el sistema operativo del conmutador.

h) Se han utilizado los comandos proporcionados por el sistema operativo del conmutador que permi-
ten hacer el seguimiento de posibles incidencias.

i) Se ha verificado el funcionamiento del Spanning Tree Protocol en un conmutador.

1) Se han modificado los parametros que determinan el proceso de seleccidén del puente raiz.

4. Administra las funciones basicas de un «router» estableciendo opciones de configuracién para su integracion en
la red.

http://www.asturias.es/bopa



BOLETIN OFICIAL DEL PRINCIPADO DE ASTURIAS

NUM. 262 DE 12-XI-2010 9/47
—  Criterios de evaluacién:

a) Se ha interpretado la informacion que proporcionan los «leds» del «router».

b) Se han utilizado distintos métodos para acceder al modo de configuracidn del «routers.

c) Se han identificado las etapas de la secuencia de arranque del «router».

d) Se han utilizado los comandos para la configuracion y administracion basica del «routers.

e) Se han identificado los archivos que guardan la configuracién del «router» y se han gestionado
mediante los comandos correspondientes.

f) Se han configurado rutas estaticas.

g) Se han utilizado los comandos proporcionados por el sistema operativo del «router» que permiten
hacer el seguimiento de posibles incidencias.

h) Se ha configurado el «router» como servidor de direcciones IP dindmicas.

i) Se han descrito las capacidades de filtrado de trafico del «routers.

3) Se han utilizado comandos para gestionar listas de control de acceso.

5.  Configura redes locales virtuales identificando su campo de aplicacién.
—  Criterios de evaluacion:

a) Se han descrito las ventajas que presenta la utilizacidon de redes locales virtuales (VLANS).

b) Se han implementado VLANSs.

C) Se ha realizado el diagnostico de incidencias en VLANSs.

d) Se han configurado enlaces troncales.

e) Se ha utilizado un router para interconectar diversas VLANSs.

f) Se han descrito las ventajas que aporta el uso de protocolos de administracion centralizada de VLANS.
g) Se han configurado los conmutadores para trabajar de acuerdo con los protocolos de administra-

cion centralizada.

6. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos dindmicos de encaminamiento.
—  Criterios de evaluacidn:

a) Se ha configurado el protocolo de enrutamiento RIPv1.

b) Se han configurado redes con el protocolo RIPv2.

C) Se ha realizado el diagnostico de fallos en una red que utiliza RIP.

d) Se ha valorado la necesidad de utilizar mascaras de longitud variable en IPv4.
e) Se ha dividido una red principal en subredes de distintos tamafios con VLSM.
f) Se han realizado agrupaciones de redes con CIDR.

g) Se ha habilitado y configurado OSPF en un «router».

h) Se ha establecido y propagado una ruta por defecto usando OSPF.

7. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.
—  Criterios de evaluacién:

a) Se han descrito las ventajas e inconvenientes del uso de la traduccién de direcciones de red (NAT).
b) Se ha utilizado NAT para realizar la traduccion estatica de direcciones de red.
C) Se ha utilizado NAT para realizar la traduccion dinamica de direcciones de red.
d) Se han descrito las caracteristicas de las tecnologias «Frame Relay», RDSI y ADSL.
e) Se han descrito las analogias y diferencias entre las tecnologias «Wifi» y «Wimax>.
f) Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.
Contenidos:

Caracterizacion de redes:

— Terminologia: Redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.
—  Sistemas de numeracion decimal, binario y hexadecimal. Conversion entre sistemas.
—  Medios de transmision empleados en las redes.

—  Arquitectura de redes.

—  Encapsulamiento de la informacion.

—  El modelo OSI.

— El modelo TCP/IP.

—  Las redes Token Ring, FDDI y Ethernet.

— Las tecnologias «Ethernet».

—  El modelo OSI y «Ethernet».

— Tipos de cableado «Ethernet».

— Algoritmo de acceso al medio CSMA/CD.

—  Estructura de la trama Ethernet.

Integracion de elementos en una red:

—  Los medios fisicos.
— Ancho de banda y tasa de transferencia.
— Los cables metalicos (coaxial, STP y UTP).
— Factores fisicos que afectan a la transmision.
— Los cables dpticos; fibra monomodo y fibra multimodo
— La conexion inalambrica. Los espectros de onda de microondas y radio. Topologias. Asociacion y
autenticacion en la WLAN.
— Direccionamiento.
— Dominios de colision y de «broadcast».
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— Direcciones IPv4 y mascaras de red. Las direcciones IPv6.
— Direccionamiento dinamico (DHCP).
- Resolucion de direcciones ARP, RARP.
—  Adaptadores.
— Adaptadores alambricos: Instalacion y configuracion.
— Adaptadores inaldmbricos: Instalacion y configuracién.
—  Monitorizaciéon de la red mediante aplicaciones que usan SNMP.

Configuracion y administracién de conmutadores:

—  Segmentacion de la red. Ventajas que presenta.

—  Conmutadores y dominios de colisién y «broadcast».

—  Segmentacion de redes.

—  Formas de conexién al conmutador para su configuracion.

—  Configuraciéon del conmutador. Métodos de acceso.

—  Configuracién estatica y dinamica de la tabla de direcciones MAC.
—  Diagnéstico de incidencias del conmutador.

—  Las tormentas de broadcast.

—  El protocolo Spanning-Tree.

Configuracion y administracidon basica de «routers»:

—  Los «routers» en las LAN y en las WAN.

—  Componentes del «router».

—  Formas de conexidn al «router» para su configuracion inicial.
—  Comandos para configuracidn del «router».

— Archivos de configuracion del «routers.

— Comandos para administracion del «routers.

—  Configuracién del enrutamiento estatico.

—  Configuracion del servicio DHCP del «routers.

— Diagnéstico de incidencias del «router».

—  Definicidn y ubicacion de listas de control de acceso (ACLs).
—  Zona desmilitarizada.

—  Configuracién del cortafuegos.

Configuracion de redes virtuales:

—  El disefio de redes locales a tres capas (nucleo, distribucion y acceso).

— Implantacién y configuracion de redes virtuales.

—  Diagnostico de incidencias en redes virtuales.

—  Definicidén de enlaces troncales en los conmutadores y «routers». El protocolo IEEE802.1Q.
—  Protocolos para la administracion centralizada de redes virtuales; el protocolo VTP.

Configuracion y administracidon de protocolos dindmicos:

—  Protocolos enrutables y protocolos de enrutamiento.
—  Protocolos de enrutamiento interior y exterior.

—  El enrutamiento sin clase.

—  La subdivisién de redes y el uso de mascaras de longitud variable (VLMs).
—  El agrupamiento de redes usando CIDR.

—  El protocolo RIPv2; comparacién con RIPv1.

—  Configuracién y administracion de RIPv1.

—  Configuracidon y administracion de RIPv2.

—  Diagndstico de incidencias en RIPv2.

—  Los protocolos de enrutamiento estado-enlace.

—  Configuracién y administracion en OSPF.

—  Diagnostico de incidencias en OSPF.

Configuracion del acceso a Internet desde una LAN:

— Direccionamiento interno y direccionamiento externo.

—  NAT origen y NAT destino.

—  NAT estatico, dinamico, de sobrecarga (PAT) e inverso.

—  Configuracién de NAT.

—  Diagnéstico de incidencias de NAT.

—  Configuracidon de PAT.

— Diagnéstico de fallos de PAT.

— Introduccion a las tecnologias WAN: Frame Relay, RDSI, ADSL.
—  Las tecnologias Wifi y Wimax.

—  Las tecnologias UMTS y HDPA.

Orientaciones pedagdgicas:

Este modulo profesional contiene la formacidn necesaria para desempefiar la funcidon de conectar ordenadores,
dispositivos y electrénica de red en una red de area local.
La definicion de estas funciones incluye aspectos como:

—  El disefio de la estructura de una red local, identificando los elementos que deben integrarla.
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—  El conexionado y configuracidn de los elementos de la red local.
—  La monitorizacion de la red local.

— La resolucion de incidencias fisicas y ldgicas de la red local.

— La creacidén de redes virtuales.

—  La conexidn de la red local a una red de area extensa.

Las actividades profesionales asociadas a esta funcion se aplican en:

—  El disefio de redes de area local cableadas, inaldmbricas y mixtas.

— Lainstalacion y configuracion de la electrdnica de red, ordenadores y dispositivos en redes locales cablea-
das, inaldambricas y mixtas.

— La resolucion de incidencias en redes locales cableadas, inaldmbricas y mixtas.

La formacién del mddulo contribuye a alcanzar los objetivos generales f), g), h), i), k), i) y p) del ciclo formativo
y las competencias profesionales, personales y sociales b), e), f), g), h), m), n), fi) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:

—  La eleccién adecuada de los elementos de la red local.
— Lainterpretacion de la documentacion técnica de los elementos de la red local.
— Lainstalacidn y configuracién de los elementos de la red local.
—  La elaboracidn e interpretacion de la documentacion relativa a la organizacion de la red local.
— La resolucion de problemas surgidos en la explotacién de la red local.

Moédulo profesional: Fundamentos de Hardware

Cédigo: 0371

Resultados de aprendizaje y criterios de evaluacion:

1. Configura equipos microinformaticos, componentes y periféricos, analizando sus caracteristicas y relaciéon con

el conjunto:
—  Criterios de evaluacidn:
a) Se han identificado y caracterizado los dispositivos que constituyen los bloques funcionales de un
equipo microinformatico.
b) Se ha descrito el papel de los elementos fisicos y ldgicos que intervienen en el proceso de puesta
en marcha de un equipo.
C) Se ha analizado la arquitectura general de un equipo y los mecanismos de conexidn entre dispositivos.
d) Se han establecido los parametros de configuracidon (hardware y software) de un equipo microin-
formatico con las utilidades especificas.
e) Se han ejecutado utilidades de chequeo y diagndstico para evaluar las prestaciones de un equipo.
f) Se han identificado averias y sus causas.
g) Se han clasificado los dispositivos periféricos y sus mecanismos de comunicacion.
h) Se han utilizado protocolos estdndar de comunicacién inaldmbrica entre dispositivos.

2. Instala software de proposito general evaluando sus posibilidades y entornos de aplicacion.
—  Criterios de evaluacidn:

a) Se han catalogado los tipos de software segun su licencia, distribucién y propdsito.

b) Se han analizado las necesidades especificas de software asociadas al uso de sistemas informaticos
en diferentes entornos productivos.

C) Se han instalado y evaluado utilidades para la gestién de archivos, recuperacién de datos, mante-
nimiento y optimizacion del sistema.

d) Se han instalado y evaluado utilidades de seguridad basica

e) Se ha instalado y evaluado software ofimatico y de utilidad general.

f) Se ha consultado la documentacion y las ayudas interactivas.

g) Se ha verificado la repercusion de la eliminacién, modificacion y/o actualizacion de las utilidades
instaladas en el sistema.

h) Se han probado y comparado aplicaciones portables y no portables.

i) Se han realizado inventarios del software instalado y las caracteristicas de su licencia.

3. Ejecuta procedimientos para recuperar el software base de un equipo, analizandolos y utilizando imagenes al-
macenadas en memoria auxiliar.

—  Criterios de evaluacion:

a) Se han identificado los soportes de memoria auxiliar adecuados para el almacenaje y restauraciéon
de imagenes de software.

b) Se ha reconocido la diferencia entre una instalacion estandar y una preinstalacion o imagen de software.

c) Se han identificado y probado las distintas secuencias de arranque configurables en un equipo.

d) Se han utilizado herramientas para el particionado de discos.

e) Se han empleado herramientas para la clonacién de discos en la red.

f) Se han empleado distintas utilidades y soportes para realizar imagenes.

g) Se han restaurado imagenes desde distintas ubicaciones.
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4.  Opera con el hardware especifico de centros de proceso de datos (CPD), analizando sus caracteristicas.
—  Criterios de evaluacidn:

a) Se han reconocido las diferencias entre las configuraciones hardware de tipo personal y empresarial.

b) Se han analizado entornos que requieren implantar soluciones hardware especificas.

C) Se han detallado componentes hardware especificos para soluciones empresariales.

d) Se han analizado los requerimientos basicos de seguridad fisica, organizacién y condiciones am-
bientales de un CPD.

e) Se han implantado sistemas de alimentacidn ininterrumpida y estabilizadores de tension.

f) Se han manipulado correctamente dispositivos hardware para almacenamiento y alimentacidn con
conexion en caliente.

g) Se han documentado procedimientos, incidencias y pardmetros utilizados en la instalacién y confi-
guracion de dispositivos hardware.

h) Se han utilizado herramientas de inventariado, registrando las caracteristicas de los dispositivos
hardware.

i) Se ha clasificado y organizado la documentacion técnica, controladores, utilidades y accesorios del
hardware.

5. Cumple las normas de prevencion de riesgos laborales y de proteccién ambiental, identificando los riesgos aso-
ciados, las medidas y equipos para prevenirlos.

—  Criterios de evaluacion:

a) Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacidn de los mate-
riales, herramientas, Utiles, maquinas y medios de transporte.

b) Se han operado las maquinas respetando las normas de seguridad.

C) Se han identificado las causas mas frecuentes de accidentes en la manipulacion de materiales y
herramientas, entre otras.

d) Se han descrito los elementos de seguridad (protecciones, alarmas, y pasos de emergencia, entre

otros) de las maquinas y los equipos de proteccién individual (calzado, proteccidén ocular e indumen-
taria, entre otros) que se deben emplear en las distintas operaciones de montaje y mantenimiento.

e) Se ha relacionado la manipulacién de materiales, herramientas y maquinas con las medidas de
seguridad y proteccion personal requeridos.
f) Se han identificado las posibles fuentes de contaminacidn del entorno ambiental.
g) Se han clasificado los residuos generados para su retirada selectiva.
h) Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de prevencién
de riesgos.
Contenidos:

Introduccidn a la arquitectura de ordenadores:

—  Esquema y estructura de un ordenador.
—  Elementos funcionales y subsistemas.
—  Composicién de un sistema informatico:
— La unidad central de proceso: Componentes, estructura y esquema de funcionamiento.
— La memoria: Funciones, caracteristicas, tipos y direccionamiento.
— El subsistema de E/S: Componentes y funciones.
— Tipos de arquitecturas de bus: Caracteristicas y funcionamiento de un sistema en bus.
— Interfaces: Tipos y caracteristicas.
— Componentes de integracion para el ensamblaje de equipos informaticos:
— Chasis, fuentes de alimentacién y sistemas de refrigeracién.
— Placas base, procesadores, chipsets y memorias.
— Comparativa de las arquitecturas vigentes.
— Dispositivos de almacenamiento externo. Controladoras.
— IDE, SATA, SCSI, SAS...
— Discos en RAID. Configuracién y administracion del RAID.
— Periféricos. Tarjetas de expansion. Adaptadores para la conexion de dispositivos.
— Mecanismos y técnicas de interconexion: Serie, paralelo, USB, FireWire...
— Secuencia de arranque de un equipo. Posibilidades.
— La BIOS del sistema. Configuracion de la BIOS.
— Instalacién y configuracién de dispositivos.
— Ensamblado y manipulacidén de dispositivos y equipos.
— Comprobacion de conexiones.
— Herramientas y aparatos de medida.
— Normas de seguridad.
—  Configuracion y verificacion de equipos.
—  Software empotrado de configuracidn de un equipo.
— Verificaciones en la instalacion/sustitucion de componentes.
—  Chequeo y diagndstico. Test de memoria, de discos y otros dispositivos.
—  Herramientas de monitorizacién del equipo.
—  Tests de rendimiento del equipo.
—  Técnicas de conexién y comunicacion.
—  Comunicaciones entre sistemas informaticos.
—  Protocolos de comunicacion inalambrica entre dispositivos. Dispositivos de interconexion.
—  Hardware de conexion a redes locales.
—  Dispositivos de cableado y conexion en redes locales. Tarjetas y cableado de la red.
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Software de utilidad y propdsito general para un sistema informatico:

- Entornos operativos.
— Tipos de aplicaciones.
— Licencias de software.
— Componentes de las aplicaciones.
— Instalacién y prueba de aplicaciones.
—  Necesidades de los entornos de explotacion.
— Requerimiento de las aplicaciones.
—  Procedimientos de instalacién y configuracion de aplicaciones.
— Mantenimiento y actualizacién de las aplicaciones.
— Las aplicaciones portables.
—  Comparacion de aplicaciones. Evaluacion y rendimiento.
— Inventario de software instalado.
—  Software de proposito general:
— Ofimatica y documentacion electrénica.
— Imagen, disefio y multimedia.
- Sonido y video.
— Programacién. Compiladores. Entornos de desarrollo.
— Educacion.
— Hogar y ocio.
— Productividad y negocios.
— Clientes para servicios de Internet.
— Software a medida.
— Otras categorias de interés.
— Utilidades:
- Compresores.
- Monitorizacidn y optimizacion del sistema.
— Grabacidn.
— Mantenimiento.
— Gestion de ficheros y recuperacién de datos. Recuperacion del sistema de archivos.
— Gestion de discos. Fragmentacién y particionado.
— Seguridad del sistema.
- Antivirus, antiespias, cortafuegos y otros.
— Codificadores y conversores multimedia.
— Otras utilidades de interés vigentes en el momento actual.

Creacion de imagenes de software. Respaldo del software base de un sistema:

—  Particionado de discos. Herramientas.

— Imdgenes de respaldo. Soporte de almacenamiento de imagenes.
—  Opciones de arranque de un sistema. Dispositivos arrancables.

—  Creacién de imagenes. Herramientas.

—  Gestion de imagenes en la red local.

—  Recuperacion de imagenes.

—  Clonacién de discos en la red. Herramientas.

Hardware en centros de proceso de datos (CPD):

— Arquitecturas de ordenadores personales, sistemas departamentales y grandes ordenadores.
—  El entorno empresarial.
—  Evolucidén actual y tendencias en dispositivos hardware.
—  Estructura de un CPD. Organizacion.
— Hardware de la red del CPD: Pasarelas, routers, commutadores, etc. Redes de almacenamiento y redes
virtuales.
—  Condiciones ambientales. Control de temperatura y humedad.
—  Seguridad fisica. Riesgos potenciales en un CPD. Proteccion del hardware.
— Componentes especificos en soluciones empresariales:
— Bastidores o «racks».
— Dispositivos de conexion en caliente.
— Discos. Redundancia de discos.
— Unidades de almacenamiento para backups: Cintas, discos externos, dvd, otras.
— Fuentes de alimentacion.
- Control remoto.
— Servidores de archivos.
— SAIS vy estabilizadores de tensién.
— Alimentacion monitorizada.
— Sistemas NAS. Arrays de discos. Discos SAS.
—  Arquitecturas de alta disponibilidad.
— Inventariado del hardware.
— Herramientas para el inventariado hardware de un sistema informatico.
— Inventariado automatico o desatendido.

Cumplimiento de las normas de prevencion de riesgos laborales y proteccién ambiental:
— Identificacién de riesgos.
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—  Determinacién de las medidas de prevencion de riesgos laborales.

—  Prevencidn de riesgos laborales en los procesos de montaje y mantenimiento.
—  Equipos de proteccidn individual.

—  Cumplimiento de la normativa de prevencion de riesgos laborales.

—  Cumplimiento de la normativa de proteccién ambiental.

Orientaciones pedagdgicas:

Este moddulo profesional contiene la formacidn necesaria para desempeifiar funciones de mantenimiento de siste-
mas en entornos personales y asociados a periféricos comunes. Ademas servird para adquirir una visién global
y actualizada del funcionamiento, la estructura, la organizacion, el hardware especifico y el papel del adminis-
trador de sistemas de un centro de proceso de datos.

Las funciones de mantenimiento de sistemas incluyen aspectos como:

—  El conocimiento y la correcta manipulacion de los elementos que forman el componente fisico y légico de los
equipos.

—  El chequeo y monitorizacién de equipos, a nivel fisico y légico.

—  La organizacidn e inventariado de los recursos fisicos y ldgicos de un sistema.

—  El diagnéstico y resolucién de averias.

—  La puesta en marcha y mantenimiento de periféricos.

—  La constante adaptacidn a los cambios e innovaciones en este ambito.

Las actividades profesionales asociadas a estas funciones se aplican en:

— Mantenimiento de equipos. Hardware y software.

—  Puesta en marcha y mantenimiento de periféricos.

— Departamentos técnicos, comerciales y técnico-comerciales especializados en equipos informaticos y
periféricos.

—  Departamentos técnicos, comerciales y técnico-comerciales especializados en aplicaciones.

—  Personal técnico en centros de proceso de datos.

La formacion del médulo contribuye a alcanzar los objetivos generales f), k), m), i1), p) y q) del ciclo formativo
y las competencias profesionales, personales y sociales e), f), j), m), n), fi), 0), p), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
estan relacionadas con:

— La identificacion de los elementos que forman el componente fisico de los equipos informaticos.

—  Lainterpretacion de la documentacion técnica de estos elementos, para garantizar su correcta manipulacion y
uso.

—  El chequeo, diagndstico y monitorizaciéon de equipos.

—  El diagnéstico planificado de equipos con problemas o averiados.

— La elaboracién y/o interpretacidon de inventarios.

—  El andlisis comparativo de software de proposito general y utilidades.

— El andlisis de la aplicacién de las tecnologias de la informacion en diferentes entornos productivos, y la
caracterizacién de dichos entornos.

—  El fomento de pautas de comportamiento a nivel profesional y personal especificas de un centro de proceso de
datos.

—  El conocimiento de los roles y tareas en un centro de proceso de datos.

—  La monitorizacion de dispositivos hardware con herramientas especificas.

—  El cumplimiento de las normas de prevencidn de riesgos laborales y proteccion ambiental.

— El fomento de una visidn global y actualizada del sector, asi como el reconocimiento de nuevas tendencias
y soluciones especificas en la administracion de sistemas.

Moédulo profesional: Gestion de Bases de Datos
Cddigo: 0372
Resultados de aprendizaje y criterios de evaluacion:

1. Reconoce los elementos de las bases de datos analizando sus funciones y valorando la utilidad de sistemas

gestores.
—  Criterios de evaluacion:
a) Se han analizado los distintos sistemas légicos de almacenamiento y sus funciones.
b) Se han identificado los distintos tipos de bases de datos segun el modelo de datos utilizado.
c) Se han identificado los distintos tipos de bases de datos en funcién de la ubicacion de la
informacion.
d) Se ha reconocido la utilidad de un sistema gestor de bases de datos.
e) Se ha descrito la funcién de cada uno de los elementos de un sistema gestor de bases de datos.
f) Se han clasificado los sistemas gestores de bases de datos.

2. Disefia modelos légicos normalizados interpretando diagramas entidad/relacion.
—  Criterios de evaluacién:

a) Se ha identificado el significado de la simbologia propia de los diagramas entidad/relacion.

b) Se han disefiado modelos de datos para sistemas de Informacion expresados en diagramas entidad/
relacion.

C) Se han utilizado herramientas graficas para representar el disefio logico.
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d) Se han identificado las tablas del disefio ldgico.
e) Se han identificado los campos que forman parte de las tablas del disefio ldgico.
f) Se han identificado las relaciones entre las tablas del disefio logico.
g) Se han definido los campos clave.
h) Se han aplicado las reglas de integridad.
i) Se han aplicado las reglas de normalizacion hasta un nivel adecuado.
1) Se han identificado y documentado las restricciones que no pueden plasmarse en el disefio ldgico.
3. Realiza el disefio fisico de bases de datos utilizando asistentes, herramientas graficas y el lenguaje de definicién
de datos.
—  Criterios de evaluacién:
a) Se han definido las estructuras fisicas de almacenamiento.
b) Se han creado tablas.
C) Se han seleccionado los tipos de datos adecuados.
d) Se han definido los campos clave en las tablas.
e) Se han implantado todas las restricciones reflejadas en el disefio ldgico.
f) Se ha verificado mediante un conjunto de datos de prueba que la implementacion se ajusta al modelo.
g) Se han utilizado asistentes y herramientas graficas.
h) Se ha utilizado el lenguaje de definicion de datos.
i) Se ha definido y documentado el diccionario de datos.
1) Se ha validado y verificado la consistencia de los datos.
4. Consulta la informacion almacenada manejando asistentes, herramientas graficas y el lenguaje de manipulaciéon
de datos.
—  Criterios de evaluacion:
a) Se han identificado las herramientas y sentencias para realizar consultas.
b) Se han realizado consultas simples sobre una tabla.
C) Se han realizado consultas que generan valores de resumen.
d) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones internas.
e) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones externas.
f) Se han realizado consultas con subconsultas.
g) Se han valorado las ventajas e inconvenientes de las distintas opciones validas para llevar a cabo
una consulta determinada.
h) Se han disefiado médulos software (procedimientos y funciones) que simplifican consultas.
5. Modifica la informacién almacenada utilizando asistentes, herramientas graficas y el lenguaje de manipulacion
de datos.
—  Criterios de evaluacién:
a) Se han identificado las herramientas y sentencias para modificar el contenido de la base de datos.
b) Se han insertado, borrado y actualizado datos en las tablas.
C) Se ha incluido en una tabla la informacion resultante de la ejecucién de una consulta.
d) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.
e) Se han disefiado guiones de sentencias y mddulos para llevar a cabo tareas complejas, incluyendo
la utilizacion de cursores.
f) Se ha reconocido el funcionamiento de las transacciones.
g) Se han anulado parcial o totalmente los cambios producidos por una transaccion.
h) Se han identificado los efectos de las distintas politicas de bloqueo de registros.

6. Ejecuta tareas de aseguramiento de la informacidn, analizandolas y aplicando mecanismos de salvaguarda y
transferencia.

—  Criterios de evaluacion:

a) Se han identificado herramientas graficas y en linea de comandos para la administracién de copias
de seguridad.

b) Se han realizado copias de seguridad.

c) Se han restaurado copias de seguridad.

d) Se han identificado las herramientas para importar y exportar datos.

e) Se han exportado datos a diversos formatos.

f) Se han importado datos con distintos formatos.

g) Se ha interpretado correctamente la informacion suministrada por los mensajes de error y los fi-
cheros de registro.

h) Se ha transferido informacidn entre sistemas gestores.

Contenidos:

Sistemas de almacenamiento de la informacién:

—  Ficheros (planos, indexados y acceso directo, entre otros).

—  Bases de datos. Conceptos, usos y tipos segun el modelo de datos, la ubicacién de la informacién.
—  Motores de almacenamiento.

—  Otros sistemas de almacenamiento (xml, servicios de directorios,...)

—  Sistemas de informacion. Sistemas de informacion empresarial.

—  Sistemas gestores de base de datos: Funciones, componentes y tipos.
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Disefio ldgico de bases de datos:

Modelo de datos.

Modelo légico de la base de datos. Metodologia.

La representacidn del problema: Los diagramas E/R entidades y relaciones. Cardinalidad. Debilidad.

El modelo E/R ampliado.

El modelo relacional: Terminologia del modelo relacional. Caracteristicas de una relacién. Claves primarias
y claves ajenas. Algebra relacional. Calculo relacional.

Paso del diagrama E/R al modelo relacional.

Integridad del modelo relacional. Reglas.

Normalizacién. Dependencias funcionales. Formas normales. Justificacion de la desnormalizacion.
Documentacion de las restricciones no plasmadas en el disefio ldgico.

El modelo orientado a objetos: Conceptos basicos del modelo orientado a objeto. Diagramas de clases y
de objetos.

Disefio fisico de bases de datos:

Herramientas graficas proporcionadas por el sistema gestor para la implementacion de la base de datos.
El lenguaje de definicién de datos.

Creacion, modificacion y eliminacidén de bases de datos.

Creacion, modificacion y eliminacién de tablas. Tipos de datos.

Campos clave.

Implementacién de restricciones.

Verificacidon de la implementacién realizada.

Documentacién del diccionario de datos.

Realizacién de consultas:

Herramientas graficas proporcionadas por el sistema gestor para la realizacion de consultas.
La sentencia SELECT.

Consultas simples.

Seleccién y ordenacion de registros. Tratamiento de valores nulos.

Consultas de resumen. Agrupamiento de registros.

Consultas sobre varias tablas.

Union de consultas.

Composiciones internas y externas.

Subconsultas.

Edicion de los datos:

Herramientas graficas proporcionadas por el sistema gestor para la edicion de la informacion.
Las sentencias INSERT, DELETE y UPDATE.

Subconsultas y combinaciones en érdenes de edicion.

Transacciones. Sentencias de procesamiento de transacciones.

Acceso simultaneo a los datos: Politicas de bloqueo.

Integridad y consistencia de la informacion.

Construccion de guiones:

Introduccién. Lenguaje de programacion.

Tipos de datos, identificadores, variables.

Operadores. Estructuras de control.

Cursores.

Estructuras funcionales: Modulos, procedimientos, funciones, disparadores, paquetes.
Funciones de librerias basicas disponibles.

Gestién de la seguridad de los datos:

Recuperacion de fallos: Principales fallos en una base de datos. Herramientas del SGBD para la recupera-
cién ante fallos.

Copias de seguridad. Tipos. Planificacion.

Herramientas graficas y utilidades proporcionadas por el sistema gestor para la realizacion y recuperacion
de copias de seguridad.

Sentencias para la realizacion y recuperacion de copias de seguridad. Comandos relacionados.
Herramientas graficas y utilidades para importacién y exportacién de datos.

Importacion de datos desde diferentes formatos.

Exportacidn de datos a diversos formatos.

Mensajes de error y ficheros de registro. Analisis e interpretacion.

Herramientas de verificacion de integridad de la base de datos.

Migracion de datos entre sistemas gestores.

Documentar las medidas y politicas de seguridad.

Orientaciones pedagdgica:

Este mddulo profesional contiene la formacion necesaria para desempefiar la funcion de gestor de bases de datos.

La gestion de bases de datos incluye aspectos como:

La planificacién y realizacién del disefio fisico de una base de datos.
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— Lainsercién y manipulacién de datos.

—  La planificacidon y realizacion de consultas.

— La planificacién y ejecucién de importaciones, exportaciones y migraciones de datos.
— La planificacién y aplicaciéon de medidas de aseguramiento de la informacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La implantacién de bases de datos.
—  La gestién de la informacién almacenada en bases de datos.

La formacién del modulo contribuye a alcanzar los objetivos generales d), €) y m) del ciclo formativo y las com-
petencias profesionales, personales y sociales c), d) y m) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:

— La interpretacion de disefios logicos de bases de datos.

— La realizacion del disefio fisico de una base de datos a partir de un disefio logico.
—  La implementacién de bases de datos.

—  La realizacion de operaciones con datos almacenados.

— La importacion y exportacion de datos.

—  El aseguramiento de la informacion.

Modulo profesional: Lenguajes de Marcas y Sistemas de Gestion de Informacion
Codigo: 0373
Resultados de aprendizaje y criterios de evaluacion:

1.  Reconoce las caracteristicas de lenguajes de marcas analizando e interpretando fragmentos de cédigo.
—  Criterios de evaluacion:

a) Se han identificado las caracteristicas generales de los lenguajes de marcas.

b) Se han reconocido las ventajas que proporcionan en el tratamiento de la informacion.

c) Se han clasificado los lenguajes de marcas e identificado los mas relevantes.

d) Se han diferenciado sus ambitos de aplicacion.

e) Se ha reconocido la necesidad y los ambitos especificos de aplicacién de un lenguaje de marcas de
propésito general.

f) Se han analizado las caracteristicas propias del lenguaje XML.

g) Se ha identificado la estructura de un documento XML y sus reglas sintacticas.

h) Se ha contrastado la necesidad de crear documentos XML bien formados y la influencia en su
procesamiento.

i) Se han identificado las ventajas que aportan los espacios de nombres.

j) Se han reconocido las ventajas que se proporciona la seguridad en los lenguajes de marcas.

2.  Utiliza lenguajes de marcas para la transmisidn de informacion a través de la web analizando la estructura de
los documentos e identificando sus elementos.

—  Criterios de evaluacion:

a) Se han analizado los diferentes estandares existentes.

b) Se ha analizado y justificado la evolucion que se ha seguido hasta la actualidad.

C) Se han identificado y clasificado los lenguajes de marcas relacionados con la web y sus diferentes
versiones.

d) Se ha analizado la estructura de un documento HTML e identificado las secciones que lo componen.

e) Se ha reconocido la funcionalidad de las principales etiquetas y atributos del lenguaje HTML.

f) Se han establecido las semejanzas y diferencias entre los lenguajes HTML y XHTML.

g) Se ha reconocido la utilidad de XHTML en los sistemas de gestion de informacién.

h) Se han utilizado herramientas en la creacidon documentos web.

i) Se han identificado las ventajas que aporta la utilizacion de hojas de estilo.

j) Se han aplicado hojas de estilo.

k) Se han aplicado herramientas de validacion del cédigo.

1) Se han aplicado criterios de accesibilidad y usabilidad.

3. Genera canales de contenidos analizando y utilizando tecnologias de sindicacién.
—  Criterios de evaluacion:

a) Se han identificado las ventajas que aporta la sindicacion de contenidos en la gestidn y transmisién
de la informacidn.

b) Se han definido sus ambitos de aplicacion.

c) Se han analizado las tecnologias en que se basa la sindicacién de contenidos.

d) Se ha identificado la estructura y la sintaxis de un canal de contenidos.

e) Se han creado y validado canales de contenidos.

f) Se ha comprobado la funcionalidad y el acceso a los canales.

g) Se han utilizado herramientas especificas como agregadores y directorios de canales.

4, Establece mecanismos de validacion para documentos XML utilizando métodos para definir su sintaxis y
estructura.

—  Criterios de evaluacion:
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a) Se ha establecido la necesidad de describir la informacidn transmitida en los documentos XML y sus
reglas.
b) Se han identificado las tecnologias relacionadas con la definicién de documentos XML.
c) Se ha analizado la estructura y sintaxis especifica utilizada en la descripcion.
d) Se han creado descripciones de documentos XML.
e) Se han utilizado descripciones en la elaboracién y validacién de documentos XML.
f) Se han asociado las descripciones con los documentos.
g) Se han utilizado herramientas especificas.
h) Se han documentado las descripciones.

5. Realiza conversiones sobre documentos XML utilizando técnicas y herramientas de procesamiento.
—  Criterios de evaluacion:

a) Se ha justificado la evolucion de los DTDs hacia los documentos XML.

b) Se ha identificado la necesidad de la conversion de documentos XML.

c) Se han establecido ambitos de aplicacion.

d) Se han analizado las tecnologias implicadas y su modo de funcionamiento.

e) Se ha descrito la sintaxis especifica utilizada en la conversidén y adaptacion de documentos XML.

f) Se han creado especificaciones de conversion.

g) Se han identificado y caracterizado herramientas especificas relacionadas con la conversion de
documentos XML.

h) Se han realizado conversiones con distintos formatos de salida.

i) Se han documentado y depurado las especificaciones de conversion.

6. Gestiona informaciéon en formato XML analizando y utilizando tecnologias de almacenamiento y lenguajes de
consulta.
—  Criterios de evaluacidn:

a) Se han identificado los principales métodos de almacenamiento de la informacién usada en docu-
mentos XML.

b) Se han identificado los inconvenientes de almacenar informacion en formato XML.

c) Se han establecido tecnologias eficientes de almacenamiento de informacidon en funcién de sus
caracteristicas.

d) Se han utilizado sistemas gestores de bases de datos relacionales en el almacenamiento de infor-
macion en formato XML.

e) Se han utilizado técnicas especificas para crear documentos XML a partir de informacién almace-
nada en bases de datos relacionales.

f) Se han identificado las caracteristicas de los sistemas gestores de bases de datos nativas XML.

g) Se han instalado y analizado sistemas gestores de bases de datos nativas XML.

h) Se han utilizado técnicas para gestionar la informacion almacenada en bases de datos nativas XML.

i) Se han identificado lenguajes y herramientas para el tratamiento y almacenamiento de informacién
y su inclusién en documentos XML.

j) Se han utilizado técnicas de transformacion de los documentos XML.

k) Se han utilizado técnicas para gestionar la informacion a través de dispositivos moviles.

1) Se han verificado y depurado los resultados obtenidos.

7. Trabaja con sistemas empresariales de gestion de informacion realizando tareas de importacion, integracion,
aseguramiento y extraccion de la informacion.
—  Criterios de evaluacidn:

a) Se han reconocido las ventajas de los sistemas de gestién y planificacion de recursos empresariales.
b) Se han evaluado las caracteristicas de las principales aplicaciones de gestidon empresarial.
c) Se han instalado aplicaciones de gestion empresarial.
d) Se han configurado y adaptado las aplicaciones.
e) Se ha establecido y verificado el acceso seguro a la informacion.
f) Se han generado informes.
g) Se han realizado tareas de integracion con aplicaciones ofimaticas.
h) Se han realizado procedimientos de extraccién de informacién para su tratamiento e incorporacion
a diversos sistemas.
i) Se han realizado tareas de asistencia y resolucion de incidencias.
b)) Se han elaborado documentos relativos a la explotacion de la aplicacidn.
Contenidos:

Reconocimiento de las caracteristicas de lenguajes de marcas:

—  SGML.

- Caracteristicas comunes.

— Identificaciéon de ambitos de aplicacion.

—  Clasificacion.

—  XML: Estructura y sintaxis.

—  Etiquetas.

—  Herramientas de edicion.

—  Elaboraciéon de documentos XML bien formados.
—  Utilizacién de espacios de nombres en XML.
—  Seguridad XML.

—  Firma digital.

—  Encriptacion.
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Utilizacién de lenguajes de marcas en entornos web:

—  Estédndares W3c/ SOAP.

— HTML.

— Navegadores. Evolucidn.

—  Estructura de una pagina web.

— Metadatos.

—  Semantica de los elementos.

— Identificacion de etiquetas y atributos de HTML.

—  XHTM: Diferencias sintacticas y estructurales con HTML.
— Ventajas del XHTML sobre HTML.

—  Versiones de HTML y de XHTML.

— Herramientas de disefio web.

— Hojas de estilo.

—  Herramientas de validacion del codigo para estandares.
—  Agentes de usuario: Accesibilidad, acceso movil, lectores de pantalla, braille, indexadores, entre otras.

Aplicacidn de los lenguajes de marcas a la sindicacion de contenidos:

—  Sindicacién de contenidos (RSS).

— Ventajas de los datos estructurados abiertos.

—  Ambitos de aplicacién.

—  Estructura de los canales de contenidos.

—  Tecnologias de creacion de canales de contenidos.
—  Validacién.

—  Utilizacién de herramientas.

— Directorios de canales de contenidos.

—  Agregacion.

Definicion de esquemas y vocabularios en XML:

—  Definicién de Tipo de Documento (DTDs).

—  Definicion de la estructura y sintaxis de documentos XML.
—  Utilizacién de métodos de definicion de documentos XML.
—  Creacién de descripciones.

—  Asociacion con documentos XML.

—  Validacién.

—  Herramientas de creacion y validacion.

— Documentacion de especificaciones.

Conversidn y adaptacion de documentos XML:

—  Técnicas de transformacion de documentos XML.
—  Transformacion de documentos XML mediante GRDDL (XSTL).
—  Formatos de salida (XSL y XSL-FO).

—  Ambitos de aplicacion.

—  Extensién a docbook.

—  Descripcion de la estructura y de la sintaxis.

—  Utilizacién de plantillas.

—  Acceso movil (Cc/ PP).

—  Utilizacion de herramientas de procesamiento.
—  Verificacion del resultado.

—  Depuracion.

—  Elaboracién de documentacién.

Almacenamiento de informacion:

—  Sistemas de almacenamiento de informacidn.

— Insercion y extraccion de informacién en XML.

—  Técnicas de busqueda de informaciéon en documentos XML.

— Lenguajes de consulta y manipulacion.

— Almacenamiento XML nativo.

—  Herramientas de tratamiento y almacenamiento de informacion en formato XML.

Sistemas de gestion empresarial:

—  Arquitecturas Orientadas a Servicios (SOA).

— Instalacién.

— Identificacion de los flujos de informacion.

— Adaptacién y configuracién.

— Integracién de modulos.

—  Elaboracién de informes.

—  Planificacion, implantacion y verificacion de la seguridad.
— Integracion con aplicaciones ofimaticas.

—  Exportacién de informacion.

http://www.asturias.es/bopa



BOLETIN OFICIAL DEL PRINCIPADO DE ASTURIAS

NUM. 262 DE 12-XI-2010 20/47

Orientaciones pedagdgicas:

Este mddulo profesional contiene la formacion necesaria para desempefar la funcién de gestidon y explotacion
de sistemas de informacion.

La gestion y explotacion de sistemas de informacion incluye aspectos como:

—  La utilizacién de lenguajes de marcado en el tratamiento y transmision de la informacion.

—  La publicacién y difusion de informacion mediante tecnologias de sindicacién de contenidos.

—  La caracterizacién de la informacién transmitida y almacenada.

—  La adaptacion de la informacion a las tecnologias utilizadas en su presentacion, transmision y almacenamiento.
—  El almacenamiento y recuperacion de la informacion.

—  La implantacién y adaptacion de sistemas de gestion empresarial.

Las actividades profesionales asociadas a esta funcion se aplican en:

—  El almacenamiento y transmision de la informacion.

— La utilizacién de tecnologias web para la publicacion y difusién de informacion.
—  La explotacion de sistemas empresariales de gestion de informacion.

La formacion del mddulo contribuye a alcanzar los objetivos generales c), d), e) y r) del ciclo formativo y las
competencias profesiones, personales y sociales b) y c) del titulo.

Las lineas de actuacidn en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del moédulo
versaran sobre:

—  La caracterizacién y transmision de la informacién utilizando lenguajes de marcado.
—  La publicacidn y difusion de informacion en la web.
—  La utilizacién de técnicas de transformacién y adaptacién de la informacién.
—  El almacenamiento de la informacion.
— La gestion de informacidn en sistemas especificos orientados a entornos empresariales.
Moédulo profesional: Administracion de Sistemas Operativos
Coédigo: 0374
Resultados de aprendizaje y criterios de evaluacion:
1.  Administra el servicio de directorio interpretando especificaciones e integrandolo en una red.
—  Criterios de evaluacién:

a) Se han identificado la funcidn, los elementos y las estructuras ldgicas del servicio de directorio.

b) Se ha determinado y creado el esquema del servicio de directorio.

C) Se ha realizado la instalacion del servicio de directorio en el servidor.

d) Se ha realizado la configuracién y personalizacidén del servicio de directorio.

e) Se ha integrado el servicio de directorio con otros servicios.

f) Se han aplicado filtros de busqueda en el servicio de directorio.

g) Se ha utilizado el servicio de directorio como mecanismo de acreditacién centralizada de los usua-
rios en una red.

h) Se ha realizado la configuracién del cliente para su integracion en el servicio de directorio.

i) Se han utilizado herramientas graficas y comandos para la administracion del servicio de
directorio.

j) Se ha documentado la estructura e implantacion del servicio de directorio.

2. Administra procesos del sistema describiéndolos y aplicando criterios de seguridad y eficiencia.
—  Criterios de evaluacion:

a) Se han descrito el concepto de proceso del sistema, tipos, estados y ciclo de vida.

b) Se han utilizado interrupciones y excepciones para describir los eventos internos del procesador.

c) Se ha diferenciado entre proceso, hilo y trabajo.

d) Se han realizado tareas de creacidon, manipulacidn y terminacién de procesos.

e) Se ha utilizado el sistema de archivos como medio ldgico para el registro e identificacion de los proce-
sos del sistema.

f) Se han utilizado herramientas graficas y comandos para el control y seguimiento de los procesos del
sistema.

g) Se ha comprobado la secuencia de arranque del sistema, los procesos implicados y la relacidon entre
ellos.

h) Se han tomado medidas de seguridad ante la aparicion de procesos no identificados.

i) Se han documentado los procesos habituales del sistema, su funcion y relacion entre ellos.

3. Gestiona la automatizacidn de tareas del sistema, aplicando criterios de eficiencia y utilizando comandos y he-
rramientas graficas.

—  Criterios de evaluacion:

a) Se han descrito las ventajas de la automatizacion de las tareas repetitivas en el sistema.

b) Se han utilizado los comandos del sistema para la planificacion de tareas.

C) Se han establecido restricciones de seguridad.

d) Se han realizado planificaciones de tareas repetitivas o puntuales relacionadas con la administra-
cion del sistema.

e) Se ha automatizado la administracion de cuentas.
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f) Se han instalado y configurado herramientas graficas para la planificacion de tareas.
g) Se han utilizado herramientas graficas para la planificacion de tareas.
h) Se han documentado los procesos programados como tareas automaticas.
4. Administra de forma remota el sistema operativo en red valorando su importancia y aplicando criterios de
seguridad.
—  Criterios de evaluacién:
a) Se han descrito métodos de acceso y administracion remota de sistemas.
b) Se ha diferenciado entre los servicios orientados a sesion y los no orientados a sesion.
c) Se han utilizado herramientas de administracién remota suministradas por el propio sistema
operativo.
d) Se han instalado servicios de acceso y administracién remota.
e) Se han utilizado comandos y herramientas graficas para gestionar los servicios de acceso y admi-
nistracién remota.
f) Se han creado cuentas de usuario para el acceso remoto.
g) Se han realizado pruebas de acceso y administracion remota entre sistemas heterogéneos.
h) Se han utilizado mecanismos de encriptacion de la informacidn transferida.
i) Se han documentado los procesos y servicios del sistema administrados de forma remota.

5. Administra servidores de impresién describiendo sus funciones e integrandolos en una red.
—  Criterios de evaluacién:

a) Se ha descrito la funcionalidad de los sistemas y servidores de impresion.

b) Se han identificado los puertos y los protocolos utilizados.

c) Se han utilizado las herramientas para la gestion de impresoras integradas en el sistema operativo.
d) Se ha instalado y configurado un servidor de impresion en entorno web.

e) Se han creado y clasificado impresoras ldgicas.

f) Se han creado grupos de impresion.

g) Se han gestionado impresoras y colas de trabajos mediante comandos y herramientas graficas.
h) Se han compartido impresoras en red entre sistemas operativos diferentes.

i) Se ha documentado la configuracidn del servidor de impresidn y de las impresoras creadas.

6. Integra sistemas operativos libres y propietarios, justificando y garantizando su interoperabilidad.
—  Criterios de evaluacidn:

a) Se ha identificado la necesidad de compartir recursos en red entre diferentes sistemas operativos.

b) Se han establecido niveles de seguridad para controlar el acceso del cliente a los recursos compartidos
en red.

c) Se ha comprobado la conectividad de la red en un escenario heterogéneo.

d) Se ha descrito la funcionalidad de los servicios que permiten compartir recursos en red.

e) Se han instalado y configurado servicios para compartir recursos en red.

f) Se ha comprobado el funcionamiento de los servicios instalados.

g) Se ha trabajado en grupo para acceder a sistemas de archivos e impresoras en red desde equipos
con diferentes sistemas operativos.

h) Se ha documentado la configuracidn de los servicios instalados.

7. Utiliza lenguajes de guiones en sistemas operativos, describiendo su aplicacion y administrando servicios del
sistema operativo.

—  Criterios de evaluacion:

a) Se han utilizado y combinado las estructuras del lenguaje para crear guiones.
b) Se han utilizado herramientas para depurar errores sintacticos y de ejecucion.
c) Se han interpretado guiones de configuracién del sistema operativo.
d) Se han realizado cambios y adaptaciones de guiones del sistema.
e) Se han creado y probado guiones de administracion de servicios.
f) Se han creado y probado guiones de automatizacion de tareas.
g) Se han implantado guiones en sistemas libres y propietarios.
h) Se han consultado y utilizado librerias de funciones.
i) Se han documentado los guiones creados.
Contenidos:

Administracion de servicio de directorio:

—  Servicio de directorio. Definicidn, elementos y nomenclatura. LDAP.

—  Esquema del servicio de directorio.

— Funciones del servicio directorio.

—  Controladores de dominio.

— Instalacién y configuracion del servicio de nombres.

— Instalacidn, configuracidn y personalizacidn del servicio de directorio.
—  Creacion de dominios.

—  Objetos que administra un dominio: Usuarios globales, grupos y equipos entre otros.
— Busqueda de objetos del dominio. Herramientas.

— Integracion del servicio de directorio con otros servicios.

—  Configuracion y autenticacion de clientes sobre el servicio de directorio.
— Relaciones de confianza entre dominios.
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— Herramientas graficas de administracion del servicio de directorio.
—  Comandos para la administracion del servicio de directorio.
— Integracion del servicio de directorio con otros servicios.

Administracion de procesos del sistema:

— Procesos. Tipos. Estados. Estructura.

—  Hilos de ejecucion.

— Transiciones de estados. Comandos para la gestion de procesos.

—  Prioridades. Cambio de prioridad de ejecucion.

— Interrupciones. Excepciones.

— Identificacion de los procesos del sistema.

—  Gestion de los procesos del sistema. Linea de orden. Entorno grafico.
—  Secuencia de arranque del sistema. Demonios. El registro de inicio.
— Niveles de ejecucién del sistema. Cambio entre niveles.

—  Eliminacién de procesos no identificados en el sistema.

Informacion del sistema:

—  Estructura de directorios. i
—  Busqueda de informacion del sistema. Ordenes. Herramientas graficas.
— Sistema de archivos virtual.

Automatizacion de tareas:

—  El planificador de tareas del sistema. Ventajas.

—  Tareas de usuario y del sistema.

—  Creacién, modificacion y eliminacién de tareas del planificador.
— Herramientas de gestion del planificador.

Instalacidn, configuracidn y uso de servicios de acceso y administracion remota:

—  Terminales en modo texto. Terminales graficas.

—  Escritorio remoto.

—  Protocolos de acceso remoto y puertos implicados.

—  Servicios de acceso remoto del propio sistema operativo.

—  Aplicaciones de terceros para el acceso remoto.

— Usuarios de acceso remoto.

—  Conexiones remotas seguras. Encriptacion del trafico.

—  Herramientas graficas externas para la administracion remota.
—  Carga remota del Sistema Operativo

—  Acceso remoto entre sistemas operativos heterogéneos. Posibilidades.
—  Comprobacién de la seguridad del sistema.

Administracion de servidores de impresion:

—  Puertos y protocolos de impresion.

— Tipos de impresoras para el trabajo en red.

—  Sistemas de impresi6n.

— Ordenes para la gestidon de impresoras y trabajos.

—  Servidores de impresion. Impresién en el entorno web.
— Instalacion del servicio de impresion. Manejo del servicio.
— Interfaz grafica para la administracién del servidor.

— Incorporacion y administracion de impresoras al servicio.
— Usuarios y grupos de acceso a la impresion.

—  Cuotas y tiempos de acceso a la impresion.

—  Acceso al servidor de impresion desde distintos sistemas operativos.

Integracion de sistemas operativos en red libres y propietarios:

—  Descripcién de escenarios heterogéneos.

—  Protocolos de red comunes. Configuracidn y verificacion de la conectividad en un entorno heterogéneo.
— Instalacidn, configuracion y uso de servicios de red para compartir recursos.

—  Configuracion de recursos compartidos en red.

—  Administracion de maquinas y usuarios con acceso a recursos compartidos.

—  Seguridad de los recursos compartidos en red.

—  Utilizacion de redes heterogéneas. Acceso a los recursos compartidos desde diferentes sistemas operativos.
— Instalacién de software multiplataforma. Intercambio de ficheros.

Lenguajes de «scripting» en sistemas operativos libres y propietarios:

—  El Shell como lenguaje de «scripting». Tipos de «shells». Caracteristicas.

—  Estructuras del lenguaje. Funciones.

—  Creacidn y depuracion de «scripts».

— Interpretacion de «scripts» del sistema. Adaptaciones.

—  Utilizacién de extensiones de comandos para tareas de administracion.

—  Personalizacion y creacion de extensiones de comandos especificos.

—  «Scripts» para la administracion de cuentas de usuario, procesos y servicios del sistema operativo.
—  «Scripts» para la automatizacién de tareas en el sistema.

—  Entorno grafico en los «scripts» del «shell». Didlogos graficos de interaccion con el usuario.
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Orientaciones pedagdgicas:

Este modulo profesional contiene la formacidon necesaria para desempenar las tareas de administracion de sis-
temas operativos.

La administracidon de sistemas operativos incluye aspectos como:

—  La administracion del servicio de directorio.

—  El control y seguimiento de los procesos del sistema.

—  La gestion de la automatizacion de tareas del sistema.

—  La administracidon de forma remota del sistema operativo en red.

—  La administracion de servidores de impresion.

— La realizacidn de tareas de integracion de sistemas operativos libres y propietarios.

— La utilizacidn de lenguajes de «scripting» en sistemas operativos libres y propietarios para la administra-
cion de servicios del sistema operativo.

Las actividades profesionales asociadas a esta funcion se aplican en:

- La gestion de servicios proporcionados por el sistema operativo.

— La gestion centralizada de usuarios y grupos en entornos cliente-servidor.
—  La programacion basica de sistemas.

La formacion del modulo contribuye a alcanzar los objetivos generales a), b), n), i), o) y q) del ciclo formativo
y las competencias profesionales, personales y sociales a), 1), m), n), fi), 0), q), r) y s) del titulo.

Las lineas de actuacidn en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del moédulo
versaran sobre:

— Lainstalacidn y administracion del servicio de directorios.

— La automatizacion de tareas del sistema y el control de procesos del sistema.
— La administracién remota del sistema.

—  La utilizacion de escenarios heterogéneos compartiendo recursos.

—  La programacion basica de sistemas.

Médulo profesional: Servicios de Red e Internet
Coédigo: 0375
Resultados de aprendizaje y criterios de evaluacion:

1.  Administra servicios de resolucion de nombres, analizandolos y garantizando la seguridad del servicio.
—  Criterios de evaluacién:

a) Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de resolucion de
nombres.

b) Se han clasificado los principales mecanismos de resoluciéon de nombres.

C) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres jerarquicos.

d) Se han instalado y configurado servicios jerarquicos de resolucién de nombres.

e) Se ha preparado el servicio para reenviar consultas de recursos externos a otro servidor de nombres.

f) Se ha preparado el servicio para almacenar y distribuir las respuestas procedentes de otros servidores.

g) Se han afiadido registros de nombres correspondientes a una zona nueva, con opciones relativas
a servidores de correo y alias.

h) Se han implementado soluciones de servidores de nombres en direcciones «ip» dindmicas.

i) Se han realizado transferencias de zona entre dos o mas servidores.

j) Se han documentado los procedimientos de instalacion y configuracion.

2. Administra servicios de configuraciéon automatica, identificandolos y verificando la correcta asignacion de los
parametros.
—  Criterios de evaluacién:

a) Se han reconocido los mecanismos automatizados de configuracion de los parametros de red y las
ventajas que proporcionan.

b) Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de configuracién de
los parametros de red.

c) Se han instalado servidores de configuracion de los parametros de red.

d) Se ha preparado el servicio para asignar la configuracion basica a los equipos de una red local.

e) Se han configurado asignaciones estaticas y dindmicas.

f) Se han integrado en el servicio opciones adicionales de configuracion.

g) Se han documentado los procedimientos realizados.

3. Administra servidores web aplicando criterios de configuracion y asegurando el funcionamiento del servicio.
—  Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de un servidor
web.

b) Se han instalado y configurado servidores web.

C) Se ha ampliado la funcionalidad del servidor mediante la activacion y configuracién de modulos.

d) Se han creado y configurado sitios virtuales.

e) Se han configurado los mecanismos de autenticacion y control de acceso del servidor.

f) Se han obtenido e instalado certificados digitales.
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g) Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el servidor.
h) Se han realizado pruebas de monitorizacién del servicio.
i) Se han analizado los registros del servicio para la elaboracion de estadisticas y la resolucién de
incidencias.
7) Se ha elaborado documentacion relativa a la instalacion, configuracion y recomendaciones de uso
del servicio.

4.  Administra servicios de transferencia de archivos asegurando y limitando el acceso a la informacion.
—  Criterios de evaluacién:

a) Se ha establecido la utilidad y modo de operacidn del servicio de transferencia de archivos.

b) Se han instalado y configurado servidores de transferencia de archivos.

C) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.

g) Se han realizado pruebas con clientes en linea de comandos y con clientes en modo grafico.

h) Se ha utilizado el navegador como cliente del servicio de transferencia de archivos.

i) Se ha elaborado documentacidn relativa a la instalacién, configuracién y recomendaciones de uso
del servicio.

5. Administra servidores de correo electrénico, aplicando criterios de configuracion y garantizando la seguridad del

servicio.
—  Criterios de evaluacidn:
a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida del correo
electrénico.
b) Se ha instalado y configurado un servidor de correo electrdnico.
c) Se han creado cuentas de usuario y verificado el acceso de las mismas.
d) Se han establecido y aplicado métodos para impedir usos indebidos del servidor de correo
electrdnico.
e) Se han instalado servicios para permitir la recogida remota del correo existente en los buzones de
usuario.
f) Se han usado clientes de correo electrénico para enviar y recibir correo desde las cuentas creadas
en el servidor.
g) Se han utilizado la firma digital y el correo cifrado.
h) Se ha configurado el servidor de correo como un servicio seguro.
i) Se ha elaborado documentacion relativa a la instalacién, configuracién y recomendaciones de uso
del servicio.

6. Administra servicios de mensajeria instantanea, noticias y listas de distribucién, verificando y asegurando el
acceso de los usuarios.

—  Criterios de evaluacion:

a) Se han descrito los servicios de mensajeria instantanea, noticias y listas de distribucion.

b) Se ha instalado y configurado el servicio de mensajeria instantanea.

C) Se han utilizado clientes graficos y de texto de mensajeria instantanea.

d) Se ha instalado y configurado el servicio de noticias.

e) Se ha instalado y configurado el servicio de listas de distribucion.

f) Se han determinado el tipo de lista y los modos de acceso permitidos.

g) Se han creado cuentas de usuario y verificado el acceso a los servicios de mensajeria instantanea,
noticias y listas de distribucion.

h) Se ha elaborado documentacidn relativa a la instalacién, configuracién y recomendaciones de uso

de los servicios de mensajeria instantanea, noticias y listas de distribucion.

7. Administra servicios de audio identificando las necesidades de distribucién y adaptando los formatos.
—  Criterios de evaluacidn:

a) Se ha descrito la funcionalidad del servicio de audio.

b) Se ha instalado y configurado un servidor de distribucidén de audio.

c) Se ha instalado y configurado el cliente para el acceso al servidor de audio.

d) Se han reconocido y utilizado formatos de audio digital.

e) Se han utilizado herramientas de reproduccion de audio en el cliente.

f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacidn y suscripcion de audio.

h) Se ha elaborado documentacion relativa a la instalacion y administracién del servidor de audio.

8. Administra servicios de video identificando las necesidades de distribucién y adaptando los formatos.
—  Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de video.

b) Se ha instalado y configurado un servidor de video.

c) Se ha configurado el cliente para el acceso al servidor de video.

d) Se han reconocido y utilizado formatos de compresién de video digital.

e) Se han utilizado técnicas de sindicacién y suscripcion de video.

f) Se han descrito las caracteristicas y protocolos utilizados en el servicio de videoconferencia.
g) Se han instalado y configurado herramientas graficas para realizar videoconferencia.

h) Se han utilizado herramientas graficas y navegadores para realizar videoconferencias.
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i) Se ha elaborado documentacidn relativa a la instalacion y administracion del servidor de video y
del servicio de videoconferencia.

Contenidos:

Instalacidén y administracion de servicios de nombres de dominio:

—  Sistemas de nombres planos y jerarquicos.

—  Resolutores de nombres. Proceso de resolucion de un nombre de dominio.
—  Servidores raiz y dominios de primer nivel y sucesivos.

—  Zonas primarias y secundarias. Transferencias de zona.

—  Tipos de registros.

—  Servidores de nombres en direcciones «ip» dinamicas.

—  Utilizacidn de reenviadores.

—  Resolucién inversa.

—  Comandos relativos a la resoluciéon de nombres.

— Herramientas graficas de configuracion.

Instalacién y administracion de servicios de configuracion automatica de red:

—  Funcionamiento del servicio.

— Mensajes.

—  Asignaciones. Tipos.

—  Parametros y declaraciones de configuracion.

—  Servidor autorizado.

— Comandos utilizados para el funcionamiento del servicio.
— Herramientas graficas de configuracion.

Instalacidon y administracion de servidores web:

—  Caracteristicas generales de un servidor web.

—  Protocolo HTTP.

—  Tipos MIME.

—  Configuracion basica de un servidor web.

—  Modulos: Instalacion, configuracion y uso.

—  «Hosts» virtuales. Creacion, configuracion y utilizacion.
—  Autenticacién y control de acceso.

—  El protocolo HTTPS.

—  Certificados. Servidores de certificados.

— Navegadores web. Parametros de apariencia y uso.
—  Registro y monitorizacion.

— Herramientas graficas de configuracion.

Instalacidon y administracion de servicios de transferencia de archivos:

—  Funcionalidad del servicio de transferencia de archivos. Servidores y clientes.
—  Configuracion del servicio de transferencia de archivos. Permisos y cuotas.

— Tipos de usuarios y accesos al servicio.

—  Modos de conexion del cliente.

— Tipos de transferencia de archivos.

—  Utilizacién de herramientas graficas.

—  Utilizacidn del servicio de transferencia de archivos en modo texto. Comandos.

Instalacidén y administracion del servicio de correo electrénico:

—  Elementos del servicio de correo electrénico. Agentes.

—  Estructura de los mensajes de correo electrdnico.

—  Protocolo de transferencia de mensajes.

—  Clientes de correo electroénico.

—  Cuentas de correo, alias y buzones de usuario.

—  Servicio de correo electrénico via web.

—  Correo seguro: Firma digital y cifrado de mensajes.

— Reenvio de correo electrénico y correo electrénico no deseado.
—  Protocolos y servicios de descarga de correo.

Instalacion y administracion de servicios de mensajeria instantanea, noticias y listas de distribucion:

—  Caracteristicas del servicio de mensajeria instantanea. Protocolos.
—  Clientes graficos de mensajeria instantanea.

— Clientes en modo texto de mensajeria instantanea.

— Uso de la mensajeria instantdnea. Normas de respeto.

—  Caracteristicas del servicio de noticias. Protocolos.

—  Clientes graficos de noticias.

—  Grupos de noticias.

—  Caracteristicas del servicio de listas de distribucion. Protocolos.

— Tipos de acceso a la lista de distribucion.

— Tipos de listas de distribucion.
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Instalacién y administracion del servicio de audio:

—  Funcionalidad del servicio de audio.

—  Formatos de audio.

—  Servidores de «streaming».

— Herramientas de reproduccion de audio.

—  Sindicacidn y suscripcion de audio. «Podcast».

Instalacién y administracion del servicio de video:

—  Funcionalidad del servicio de video.

—  Formatos de imagen.

—  Servidores de video.

—  Formatos de video. «Cddecs» y reproductores.
—  Sindicacion y suscripcién de video.

—  Videoconferencia.

—  Servidores de juegos en linea.

Orientaciones pedagdgicas:

Este mddulo profesional contiene la formacidn necesaria para desempefiar las tareas de instalacion y adminis-
tracion de servicios de red e Internet.

La instalacion y administracion de servicios de red e Internet incluye aspectos como:

—  Los procesos de instalacién y administracion de servicios de red.

—  Los procesos de instalacion y administracion de servicios de Internet basicos.

—  Los procesos de instalacion y administracion de servicios de Internet relacionados con el acceso seguro y
controlado a la informacién.

—  Los procesos de instalacién y administracion de servicios multimedia.

—  El control y seguimiento de la actividad de los servicios de red e Internet.

—  La elaboraciéon de documentacion relativa a la administracion de los servicios de red e Internet.

—  La utilizacidn de sistemas operativos libres y propietarios.

Las actividades profesionales asociadas a esta funcion se aplican en:

— Lainstalacién y administracién de los servicios de red e Internet.
— Lainstalacidon y administracion de los servicios multimedia.

La formacion del médulo contribuye a alcanzar los objetivos generales a), ), n), i), 0), r) y s) del ciclo formativo
y las competencias profesionales, personales y sociales b), m), n), i), o) y q) del titulo.

Las lineas de actuacidn en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del modulo
versaran sobre:

— Lainstalacion y administracion de servicios de red e Internet.

—  La gestidn de servidores y clientes.

— Lainstalacién y administracion de servicios multimedia.

—  La monitorizacion y registro de actividad de los servicios de red e Internet.

Moédulo profesional: Implantacion de Aplicaciones Web
Coédigo: 0376
Resultados de aprendizaje y criterios de evaluacion:

1.  Prepara el entorno de desarrollo y los servidores de aplicaciones web instalando e integrando las funcionalidades
necesarias.

—  Criterios de evaluacion:

a) Se ha identificado el hardware necesario para su funcionamiento.

b) Se ha identificado el software necesario para su funcionamiento.

C) Se han identificado las diferentes tecnologias empleadas.

d) Se han instalado y configurado servidores web y de bases de datos.

e) Se han reconocido las posibilidades de procesamiento en los entornos cliente y servidor.

f) Se han afiadido y configurado los componentes y modulos necesarios para el procesamiento de
codigo en el servidor.

g) Se ha instalado y configurado el acceso a bases de datos.

h) Se ha establecido y verificado la seguridad en los accesos al servidor.

i) Se han utilizado plataformas integradas orientadas a la prueba y desarrollo de aplicaciones web.

3) Se han documentado los procedimientos realizados.

2. Implanta gestores de contenidos seleccionandolos y estableciendo la configuracion de sus parametros.
—  Criterios de evaluacidn:

a) Se ha valorado el uso y utilidad de los gestores de contenidos.

b) Se han clasificado segun la funcionalidad principal del sitio web que permiten gestionar.
c) Se han instalado diferentes tipos de gestores de contenidos.

d) Se han diferenciado sus caracteristicas (uso, licencia, entre otras).

e) Se han personalizado y configurado los gestores de contenidos.
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f) Se han activado y configurado los mecanismos de seguridad proporcionados por los propios gesto-
res de contenidos.
g) Se han realizado pruebas de funcionamiento.
h) Se han publicado los gestores de contenidos.

3. Administra gestores de contenidos adaptandolos a los requerimientos y garantizando la integridad de la
informacion.

—  Criterios de evaluacion:

a) Se han adaptado y configurado los modulos del gestor de contenidos.

b) Se han creado y gestionado usuarios con distintos perfiles.

C) Se han integrado mddulos atendiendo a requerimientos de funcionalidad.
d) Se han realizado copias de seguridad de los contenidos.

e) Se han importado y exportado contenidos en distintos formatos.

f) Se han gestionado plantillas.

g) Se han integrado funcionalidades de sindicacion.

h) Se han realizado actualizaciones.

i) Se han obtenido informes de acceso.

4. Gestiona aplicaciones de ofimatica web integrando funcionalidades y asegurando el acceso a la informacion.
—  Criterios de evaluacidn:

a) Se ha reconocido la utilidad de las aplicaciones de ofimatica web.

b) Se han clasificado segun su funcionalidad y prestaciones especificas.

C) Se han instalado aplicaciones de ofimatica web.

d) Se han configurado las aplicaciones para integrarlas en una intranet.

e) Se han gestionado las cuentas de usuario.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se han utilizado las aplicaciones de forma cooperativa.

h) Se ha elaborado documentacion relativa al uso y gestion de las aplicaciones.

5. Genera documentos web utilizando lenguajes de guiones de servidor.
—  Criterios de evaluacidn:

a) Se han identificado los lenguajes de guiones de servidor mas relevantes.

b) Se ha reconocido la relacion entre los lenguajes de guiones de servidor y los lenguajes de marcas
utilizados en los clientes.

C) Se ha reconocido la sintaxis basica de un lenguaje de guiones concreto.

d) Se han utilizado estructuras de control del lenguaje.

e) Se han definido y utilizado funciones.

f) Se han utilizado formularios para introducir informacion.

g) Se han establecido y utilizado mecanismos para asegurar la persistencia de la informacién entre
distintos documentos web relacionados.

h) Se ha identificado y asegurado a los usuarios que acceden al documento web.

i) Se ha verificado el aislamiento del entorno especifico de cada usuario.

6. Genera documentos web con acceso a bases de datos utilizando lenguajes de guiones de servidor.
—  Criterios de evaluacion:

a) Se han identificado los sistemas gestores de bases de datos mas utilizados en entornos web.

b) Se ha verificado la integracion de los sistemas gestores de bases de datos con el lenguaje de guio-
nes de servidor.

c) Se ha configurado en el lenguaje de guiones la conexidn para el acceso al sistema gestor de base de
datos.

d) Se han creado bases de datos y tablas en el gestor utilizando el lenguaje de guiones.

e) Se ha obtenido y actualizado la informacion almacenada en bases de datos.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se ha verificado el funcionamiento y el rendimiento del sistema.

7. Realiza modificaciones en gestores de contenidos adaptando su apariencia y funcionalidades.
—  Criterios de evaluacién:

a) Se ha identificado el funcionamiento y la estructura de directorios del gestor de contenidos.

b) Se ha reconocido la funcionalidad de los ficheros que utiliza y su naturaleza (cdédigo, imagenes,
configuracion, entre otros).

C) Se han seleccionado las funcionalidades que hay que adaptar e incorporar.

d) Se han identificado los recursos afectados por las modificaciones.

e) Se ha modificado el cédigo de la aplicacion para incorporar nuevas funcionalidades y adaptar otras
existentes.

f) Se ha verificado el correcto funcionamiento de los cambios realizados.

g) Se han documentado los cambios realizados.

Contenidos:

Instalacidon de servidores de aplicaciones web:
—  Andlisis de requerimientos.
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Tipos de servidores de aplicaciones.

Preparacion del sistema operativo del servidor.

Servidor web: Instalacidén y configuracion.

Sistema gestor de base de datos: Instalacién y configuracion.
Procesamiento de codigo: Lenguajes de «script» en cliente y servidor.
Moddulos y componentes necesarios. Configuracion de los médulos.
Comprobacidén del sistema.

Pruebas de carga.

Utilidades de prueba e instalacién integrada.

Gestion de acceso.

Instalacidon de gestores de contenidos:

Tipos de gestores de contenidos: Portales, blogs, wikis, plataformas de e-learning, foros, plataformas «e-
commerce», entre otros.

Licencias de uso.

Requerimientos de funcionamiento: Servidor web, bases de datos, lenguajes de script, entre otros.
Terminologia.

Funcionalidades.

Instalacion.

Creacion de la base de datos.

Estructura.

Modo de operacidn.

Creacion de contenidos.

Personalizacion de la interfaz.

Adaptacién de menus.

Mecanismos de seguridad integrados.

Verificacion del funcionamiento y rendimiento.

Publicacién.

Administracién de gestores de contenidos:

Usuarios y grupos.

Perfiles.

Control de accesos.

Registros de actividades.

Integracion de mddulos.

Gestion de temas.

Plantillas: Cumplimiento de estandares.
Copias de seguridad.

Sindicacion de contenidos.

Importacién y exportacién de la informacion.
Licencias de publicacidn: Propiedad intelectual.

Implantacion de aplicaciones de ofimatica web:

Tipos de aplicaciones: Procesador de textos, hoja de calculo, gestién de archivos, calendario, citas, tareas,
entre otros.

Funcionalidades.

Requerimientos.

Instalacion.

Configuracion.

Integracion de aplicaciones heterogéneas.

Gestién de usuarios.

Control de accesos.

Aseguramiento de la informacion.

Programacion de documentos web utilizando lenguajes de «script» de servidor:

Clasificacion.

Integracion con los lenguajes de marcas.
Sintaxis.

Herramientas de edicion de cddigo.
Elementos del lenguaje.

Comentarios.

Tipos de datos simples.

Tipos de datos compuestos.

Variables.

Constantes.

Operadores y su jerarquia.

Expresiones.

Ejecucién condicional.

Bucles.

Funciones integradas y de usuario.
Operaciones con ficheros.

Tratamiento de cadenas de caracteres, fechas y arrays.
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—  Gestidn de errores.

— Mecanismos de introduccion de informacién: Formularios.
— Autenticacion de usuarios.

—  Cookies.

—  Control de accesos.

—  Sesiones.

—  Configuracion del intérprete.

Acceso a bases de datos desde lenguajes de «script» de servidor:

— Integracidn de los lenguajes de «script» de servidor con los sistemas gestores de base de datos. Mddulos
necesarios.

—  Conexion a bases de datos.

—  Creacién de bases de datos y tablas.

—  Recuperacion de la informacion de la base de datos desde una pagina web.

— Modificacidn de la informacién almacenada: Inserciones, actualizaciones y borrados.

—  Verificacidn de la informacion.

—  Gestidn de errores.

—  Mecanismos de seguridad y control de accesos.

—  Verificacion del funcionamiento y pruebas de rendimiento.

—  Utilizacidn de herramientas o librerias ya existentes.

Adaptacion de gestores de contenidos:

— Identificacion del funcionamiento interno del gestor.
—  Accesibilidad en los gestores de contenido.

—  Seleccién de modificaciones a realizar.

— Reconocimiento de elementos involucrados.

—  Modificacién de la apariencia.

— Incorporacion y adaptacion de funcionalidades.

—  Verificacion del funcionamiento.

—  Documentacion.

Orientaciones pedagdgicas:

Este modulo profesional contiene la formacion necesaria para desempefiar la funcién de administrador de apli-
caciones web.

La administracidén de aplicaciones web incluye aspectos como:

— Lainstalacion y configuracion del sistema operativo y los servicios sobre los que se ejecutan las aplicaciones.

— La implantacidén de sistemas gestores de contenidos y su adaptacion a las condiciones de explotacion.

— La administracién de sistemas gestores de contenidos, utilizando métodos para optimizar su funciona-
miento y asegurar el acceso a la informacion.

— Lainstalacidn e integracion de aplicaciones de ofimatica web.

—  La creacién de documentos web utilizando lenguajes de «script» de servidor para acceder a la informacidén
almacenada en bases de datos.

— La modificacién de las funcionalidades ofrecidas por los gestores de contenidos para su adaptacion a los
requerimientos de explotacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La utilizacién de tecnologias web para la implantacién y explotacion de sistemas de publicacion de
informacién.

— Lainstalacidn, administracion e integracion de herramientas de ofimatica web.

— La adaptacién de aplicaciones web a las necesidades concretas de utilizacién.

La formacion del médulo contribuye a alcanzar los objetivos generales c), ), 1), m), 0), p), r) y s) del ciclo for-
mativo y las competencias profesionales, personales y sociales a), b), c), d), k), 1), 0), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:

— La preparacion de los sistemas para la ejecucidén de aplicaciones web.

—  La explotacion de sistemas gestores de contenido.

— Laintegracion de las funcionalidades ofrecidas por las aplicaciones de ofimatica web.

— La utilizacién de lenguajes de «script» de servidor para la adaptacién de soluciones web.

Moédulo profesional: Administracion de Sistemas Gestores de Bases de Datos
Cddigo: 0377
Resultados de aprendizaje y criterios de evaluacion:

1. Implanta sistemas gestores de bases de datos analizando sus caracteristicas y ajustandose a los requerimientos
del sistema.
—  Criterios de evaluacion:

a) Se ha reconocido la utilidad y funcién de cada uno de los elementos de un sistema gestor de bases
de datos.
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b) Se han analizado las caracteristicas de los principales sistemas gestores de bases de datos.
C) Se ha seleccionado el sistema gestor de bases de datos.
d) Se ha identificado el software necesario para llevar a cabo la instalacion.
e) Se ha verificado el cumplimiento de los requisitos hardware.
f) Se han instalado sistemas gestores de bases de datos.
g) Se ha documentado el proceso de instalacion.
h) Se ha interpretado la informacidn suministrada por los mensajes de error y ficheros de registro.
i) Se han resuelto las incidencias de la instalacion.
j) Se ha verificado el funcionamiento del sistema gestor de bases de datos.

2. Configura el sistema gestor de bases de datos interpretando las especificaciones técnicas y los requisitos de
explotacion.

—  Criterios de evaluacion:

a) Se han descrito las condiciones de inicio y parada del sistema gestor.

b) Se ha seleccionado el motor de base de datos.

C) Se han asegurado las cuentas de administracion.

d) Se han configurado las herramientas y software cliente del sistema gestor.

e) Se ha configurado la conectividad en red del sistema gestor.

f) Se han definido las caracteristicas por defecto de las bases de datos.

g) Se han definido los parametros relativos a las conexiones (tiempos de espera, nimero maximo de
conexiones, entre otros).

h) Se ha documentado el proceso de configuracion.

3. Implanta métodos de control de acceso utilizando asistentes, herramientas graficas y comandos del lenguaje del
sistema gestor.

—  Criterios de evaluacion:

a) Se han creado vistas personalizadas para cada tipo de usuario.

b) Se han creado sindnimos de tablas y vistas.

c) Se han definido y eliminado cuentas de usuario.

d) Se han identificado los privilegios sobre las bases de datos y sus elementos.
e) Se han agrupado y desagrupado privilegios.

f) Se han asignado y eliminado privilegios a usuarios.

g) Se han asignado y eliminado grupos de privilegios a usuarios.

h) Se ha garantizando el cumplimiento de los requisitos de seguridad.

4. Automatiza tareas de administracidon del gestor describiéndolas y utilizando guiones de sentencias.
—  Criterios de evaluacidn:

a) Se ha reconocido la importancia de automatizar tareas administrativas.

b) Se han descrito los distintos métodos de ejecucion de guiones.

C) Se han identificado las herramientas disponibles para redactar guiones.

d) Se han definido y utilizado guiones para automatizar tareas.

e) Se han identificado los eventos susceptibles de activar disparadores.

f) Se han definido disparadores.

g) Se han utilizado estructuras de control de flujo.

h) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.

5. Optimiza el rendimiento del sistema aplicando técnicas de monitorizacion y realizando adaptaciones.
—  Criterios de evaluacidn:

a) Se han identificado las herramientas de monitorizacion disponibles para el sistema gestor.

b) Se han descrito las ventajas e inconvenientes de la creacion de indices.

c) Se han creado indices en tablas y vistas.

d) Se ha optimizado la estructura de la base de datos.

e) Se han optimizado los recursos del sistema gestor.

f) Se ha obtenido informacion sobre el rendimiento de las consultas para su optimizacion.

g) Se han programado alertas de rendimiento.

h) Se han realizado modificaciones en la configuracion del sistema operativo para mejorar el rendi-

miento del gestor.

6. Aplica criterios de disponibilidad analizandolos y ajustando la configuracion del sistema gestor.
—  Criterios de evaluacidn:

a) Se ha reconocido la utilidad de las bases de datos distribuidas.

b) Se han descrito las distintas politicas de fragmentacién de la informacion.

C) Se ha implantado una base de datos distribuida homogénea.

d) Se ha creado una base de datos distribuida mediante la integracion de un conjunto de bases de
datos preexistentes.

e) Se ha configurado un «nodo» maestro y varios «esclavos» para llevar a cabo la replicacién del primero.

f) Se ha configurado un sistema de replicacion en cadena.

g) Se ha comprobado el efecto de la parada de determinados nodos sobre los sistemas distribuidos y
replicados.
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Contenidos:

Instalacidon y configuracion de un sistema gestor de base de datos:

Funciones del sistema gestor de base de datos (SGBD). Componentes. Tipos.
Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/SPARC.
Sistemas gestores de base de datos comerciales y libres: Requisitos hardware y software.
Motores de almacenamiento. Tipos.

Instalacién y configuracion de un SGBD monocapa. Parametros relevantes.
Las cuentas administrativas.

Configuracion del software cliente del SGBD.

Elementos de un SGBD de dos capas.

Instalacion de un SGBD de dos capas.

Interfaces estandar (ODBC, JDBC); conectores.

Conectividad en red del SGBD. Configuracion del acceso remoto.
Configuracién de los parametros relevantes.

Estructura del diccionario de datos.

Ficheros LOG: Mensajes de error. Interpretacion.

SGBD de tres capas.

Otros sistemas de almacenamiento (xml, servicios de directorios,...).
Documentacién.

Acceso a la informacion:

Creacion, modificacion y eliminacidn de vistas.

Creacion y eliminacion de usuarios.

Asignacion y desasignacion de derechos a usuarios. Puntos de acceso al sistema. Grupos de privilegios.
Definicion de roles. Asignacion y desasignacion de roles a usuarios.

Normativa legal vigente sobre proteccién de datos.

Requisitos de seguridad del SGBD. Control del acceso y consistencia del sistema.

Construccidon de guiones de administracion:

Herramientas para creacién de guiones; procedimientos de ejecucion.
Planificacién de tareas de administraciéon mediante guiones: Técnicas de planificacion de tareas. Herra-
mientas de planificacion del SGBD.

Eventos.

Disparadores.

Excepciones.

Estructuras de control de flujo en un SGBD: Condicionales y repetitivas.
Realizacién y restauracion de copias de seguridad. Técnicas y métodos.
Integridad y reparacion de tablas. Utilidades.

Importacion y exportacion de datos. Herramientas y tipos de ficheros.
Documentacién.

Monitorizacién y optimizacion:

Herramientas de monitorizacion disponibles en el sistema gestor: Trazas, logs, alertas, entre otros.
Elementos y parametros susceptibles de ser monitorizados.

Optimizacion: Almacenamiento en memoria, espacio en disco, transferencia y comunicaciones, ejecucion
de consultas.

Mejora de la estructura de las tablas.

Desfragmentacion de las tablas.

Aceleracion de las consultas: Herramientas y sentencias para la gestidon de indices.

Optimizacion del servidor: Gestidn de la caché de consultas.

Herramientas para la creacidon de alertas de rendimiento: Programacion de alertas.

Optimizacion del sistema operativo.

Bases de datos distribuidas y replicadas:

Bases de datos distribuidas; reglas de Date.

Tipos de SGBD distribuidos: Tipo de SGBD: Homogéneos y heterogéneos, distribucién de los datos: Cen-
tralizados y no centralizados, autonomia de los nodos: Compuestos, federados y multibase.
Componentes de un SGBD distribuido.

Técnicas de fragmentacion.

Técnicas de asignacion.

Consulta distribuida.

Transacciones distribuidas.

Optimizacion de consultas sobre bases de datos distribuidas.

Replicacidén: Copia automatica en maquinas remotas.

Configuracion del «nodo maestro» y los «nodos esclavos».

Balanceo de carga entre nodos.

Redundancia de servidores. Alta disponibilidad.

Orientaciones pedagdgicas:

Este mddulo profesional contiene la formacidn necesaria para desempefiar la funcion de administrar sistemas
gestores de bases de datos.
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La administracidon de sistemas gestores de base de datos incluye aspectos como:

—  La implantacidon de sistemas gestores de bases de datos.

— La manipulacién de bases de datos.

—  La aplicacién de medidas de seguridad.

— La planificacidn y realizacion de tareas administrativas.

— La monitorizacién y optimizacién de la base de datos y del sistema gestor de base de datos.

Las actividades profesionales asociadas a esta funcion se aplican en:
— La implantacién y administracion de sistemas gestores de base de datos.
— La implantacidn y administracion de bases de datos.

La formacidn del modulo contribuye a alcanzar los objetivos generales d), €), j), n) y i) del ciclo formativo y las
competencias profesionales, personales y sociales b), d), k), ) y m) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:

— Lainstalacion y configuracidon de sistemas gestores de base de datos.
— La manipulacién de base de datos.

— La realizacion de operaciones con bases de datos.

—  La administracién de bases de datos.

— La planificacidn y automatizacion de tareas en un sistema gestor.

Moédulo profesional: Seguridad y Alta Disponibilidad
Cddigo: 0378
Resultados de aprendizaje y criterios de evaluacion:

1. Adopta pautas y practicas de tratamiento seguro de la informacion, reconociendo las vulnerabilidades de un
sistema informatico y la necesidad de asegurarlo.

—  Criterios de evaluacion:

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la informa-
cién en los sistemas informaticos.

b) Se han descrito las diferencias entre seguridad fisica y ldgica.

C) Se han clasificado las principales vulnerabilidades de un sistema informatico, segun su tipologia y
origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos.

e) Se han adoptado politicas de contrasefas.

f) Se han valorado las ventajas que supone la utilizacién de sistemas biométricos

g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la informacion.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccién perimetral, especial-
mente en sistemas conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema.

2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas ante amenazas o ata-
ques al sistema.

—  Criterios de evaluacion:

a) Se han clasificado los principales tipos de amenazas ldgicas contra un sistema informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el
estado de actualizacion del sistema operativo.

C) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas preventivas
y paliativas disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecu-
cién controlados.

e) Se han implantado aplicaciones especificas para la deteccion de amenazas vy la eliminacion de soft-
ware malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo basado
en el uso de redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes inaldmbricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan en un
sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccidn de intrusiones.

3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando el plan de
seguridad.
—  Criterios de evaluacién:

a) Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en los que se precisa
fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad perimetral.

c) Se han identificado los protocolos seguros de comunicacién y sus dambitos de utilizacién.

d) Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones
remotas.
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f) Se han identificado y configurado los posibles métodos de autenticacidon en el acceso de usuarios
remotos a través de la pasarela.
g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y controlando el trafico
hacia la red interna.

—  Criterios de evaluacion:

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

b) Se han clasificado los niveles en los que se realiza el filtrado de trafico.

c) Se ha planificado la instalacion de cortafuegos para limitar los accesos a determinadas zonas de la
red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican
correctamente.

f) Se han probado distintas opciones para implementar cortafuegos, tanto software como hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los cortafuegos.

h) Se ha elaborado documentacion relativa a la instalacion, configuracién y uso de cortafuegos.

5. Implanta servidores «proxy», aplicando criterios de configuracion que garanticen el funcionamiento seguro del
servicio.

—  Criterios de evaluacion:

a) Se han identificado los tipos de «proxy», sus caracteristicas y funciones principales.

b) Se ha instalado y configurado un servidor «proxy-cache».

C) Se han configurado los métodos de autenticacion en el «proxy».

d) Se ha configurado un «proxy» en modo transparente.

e) Se ha utilizado el servidor «proxy» para establecer restricciones de acceso web.

f) Se han solucionado problemas de acceso desde los clientes al «proxy».

g) Se han realizado pruebas de funcionamiento del «proxy», monitorizando su actividad con herra-
mientas graficas.

h) Se ha configurado un servidor «proxy» en modo inverso.

i) Se ha elaborado documentacién relativa a la instalacién, configuracion y uso de servidores
«proxy».

6. Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacion y configurando los entornos de
prueba.
—  Criterios de evaluacidn:

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones de
alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un
sistema.

C) Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar soluciones de
alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de
caida del servidor principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos
especificos.

g) Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y productividad
del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de

alta disponibilidad.

7. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su importancia.
—  Criterios de evaluacion:

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacidn personal almacenada.

C) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los
ficheros de datos.

d) Se ha contrastado el deber de poner a disposicion de las personas los datos personales que les
conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y comercio
electronico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.

Contenidos:

Seguridad informatica:

— Fiabilidad, confidencialidad, integridad y disponibilidad.
—  Elementos vulnerables en el sistema informatico: Hardware, software y datos.
—  Andlisis de las principales vulnerabilidades de un sistema informatico.
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Amenazas. Tipos:

— Amenazas fisicas.

— Amenazas ldgicas.

Seguridad fisica y ambiental:

— Ubicacion y proteccion fisica de los equipos y servidores.
— Sistemas de alimentacién ininterrumpida.

— Configuracién de los CPDs.

Seguridad ldgica:

— Criptografia.

— Listas de control de acceso.

— Actualizacion de los parches de seguridad en los Sistemas Operativos.
— Establecimiento de politicas de contrasenfias.

— Utilizacion de sistemas biométricos de identificacion.
— Politicas de almacenamiento.

— Copias de seguridad e imagenes de respaldo.

— Medios de almacenamiento.

— Recuperacion de datos.

— Realizacion de auditorias de seguridad.

Analisis forense en sistemas informaticos:

Objetivo del analisis forense.

Recogida y analisis de evidencias.

Herramientas de analisis.

Seguridad activa:

Ataques y contramedidas en sistemas personales:

— Clasificacion de los ataques.

— Anatomia de ataques y analisis de software malicioso.

— Herramientas preventivas. Instalacidén y configuracion.

— Herramientas paliativas. Instalacion y configuracion.

— Actualizacion de sistemas y aplicaciones.

— Seguridad en la conexidn con redes publicas. Identificacion digital. Firma electronica y certificado
digital. Publicidad y correo no deseado.

— Elaboracion de un manual de seguridad y planes de contingencia.

— Pautas y practicas seguras.

Seguridad en la red corporativa:

Monitorizacion del trafico en redes: Aplicaciones para la captura y analisis del trafico. Aplicaciones para la

monitorizacion de redes y equipos.

Seguridad en los protocolos para comunicaciones inalambricas.

Riesgos potenciales de los servicios de red.

Intentos de penetracidon: Craqueado de contrasefas. Forzado de recursos. Puertas traseras.

Sistemas de deteccion de intrusiones.

Técnicas de acceso remoto. Seguridad perimetral:

Elementos basicos de la seguridad perimetral:
— Router frontera.

— Cortafuegos.

— Redes privadas virtuales.

Perimetros de red. Zonas desmilitarizadas.
Arquitectura débil de subred protegida.
Arquitectura fuerte de subred protegida.
Politicas de defensa en profundidad.

— Defensa perimetral.

— Defensa interna.

Redes privadas virtuales. VPN.

— Beneficios y desventajas con respecto a las lineas dedicadas.
— Técnicas de cifrado. Clave publica y clave privada.
— VPN a nivel de red. SSL, IPSec.

— VPN a nivel de aplicacidon. SSH.

— Interprete de comandos SSH.

— Gestidn de conexiones mediante SSH.
Servidores de acceso remoto:

— Protocolos de autenticacion.

— Configuracion de pardmetros de acceso.
- Servidores de autenticacion.

Instalacidn y configuracion de cortafuegos:

Utilizacion de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacién de cortafuegos. Ubicacién.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de un cortafuegos.
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—  Cortafuegos integrados en los sistemas operativos.

—  Cortafuegos libres y propietarios.

—  Distribuciones libres para implementar cortafuegos en maquinas dedicadas.
—  Cortafuegos hardware.

Instalacién y configuracion de servidores «proxy»:

— Tipos de «proxy». Caracteristicas y funciones.

— Instalacién de servidores «proxy».

— Instalacidn y configuracion de clientes «proxy».

—  Configuracién del almacenamiento en la caché de un «proxy».
—  Configuracién de filtros. Listas de control de acceso.
—  Métodos de autenticacion en un «proxys».

- «Proxy» transparente.

- «Proxy» inverso.

—  «Proxy» encadenado.

—  Pruebas de funcionamiento. Herramientas graficas.
—  Registros de acceso al «proxy». Analisis.

Implantacion de soluciones de alta disponibilidad:
—  Definicién y objetivos.
— Andlisis de configuraciones de alta disponibilidad.
- Funcionamiento ininterrumpido.
— Integridad de datos y recuperacién de servicio.
— Servidores redundantes.
— Almacenamiento redundante.
— Sistemas de «clusters».
— Balanceadores de carga.
— Instalacién y configuracion de soluciones de alta disponibilidad.
—  Virtualizacion de sistemas.
—  Posibilidades de la virtualizacién de sistemas.
— Herramientas para la virtualizacion.
- Entornos personales.
— Entornos empresariales.
—  Configuracién y utilizacién de maquinas virtuales.
—  Alta disponibilidad y virtualizacion.
—  Simulacion de servicios con virtualizacion.
—  Servicios reales con virtualizacién.
— Andlisis de la actividad del sistema virtualizado.
—  Pruebas de carga

Legislacidon y normas sobre seguridad:

—  Legislacién sobre proteccidon de datos.

—  Legislacién sobre los servicios de la sociedad de la informacién y correo electrénico.
—  Elaboracién del documento de seguridad.

— Normas ISO sobre gestion de seguridad de la informacion.

Orientaciones pedagdgicas:

Este modulo profesional contiene la formacién necesaria para seleccionar y utilizar técnicas y herramientas es-
pecificas de seguridad informatica en el ambito de la administracion de sistemas. Ademas, servira para conocer
arquitecturas de alta disponibilidad y utilizar herramientas de virtualizacion en la implantacién de servicios de
alta disponibilidad.

Las funciones de la administracion segura de sistemas incluyen aspectos como:

—  El conocimiento y correcta manipulacion de todos los elementos que forman el componente fisico y ldgico
de los equipos.

— La adopcidn de practicas seguras de acuerdo al plan de seguridad fisica del sistema.

— La adopcidn de practicas seguras de acuerdo al plan de seguridad ldgica del sistema.

—  El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en modo usuario como
en modo administrativo.

— La seleccidon y aplicaciéon de técnicas y herramientas de seguridad activa que actien como medidas pre-
ventivas y/o paliativas ante ataques al sistema.

— Lainstalacion y configuracion de herramientas de proteccion perimetral, cortafuegos y servidores «proxy».

— Lainstalacion y configuracion de servicios de alta disponibilidad que garanticen la continuidad de servicios y
la disponibilidad de datos.

—  El conocimiento y aplicacion de la legislacion vigente en el &mbito del tratamiento digital de la informacién.

Las actividades profesionales asociadas a estas funciones se aplican en:

— Mantenimiento de equipos. Hardware y software.

—  Administracion de sistemas en pequefias y medianas empresas.

—  Personal técnico de administracion de sistemas en centros de proceso de datos.
—  Personal técnico de apoyo en empresas especializadas en seguridad informatica.
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La formacion del mddulo contribuye a alcanzar los objetivos generales j), k), 1), m), o) y p) del ciclo formativo
y las competencias profesionales, personales y sociales e), f), i), j), k), m), n), 0), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
estan relacionados con:

—  El conocimiento de las practicas y pautas adecuadas, relativas a la seguridad fisica y légica en un sistema
informatico.

—  El conocimiento y analisis de técnicas y herramientas de seguridad activa, que actien como medidas pre-
ventivas y/o paliativas ante ataques al sistema.

—  El analisis y aplicacidén de técnicas y herramientas de seguridad activa.

—  El andlisis y aplicacién de técnicas seguras de acceso remoto a un sistema.

—  El analisis de herramientas y técnicas de proteccion perimetral para un sistema.

— Lainstalacion, configuracion y prueba de cortafuegos y servidores «proxy» como herramientas basicas de
proteccién perimetral.

—  El analisis de los servicios de alta disponibilidad mas comunes, que garanticen la continuidad de servicios
y aseguren la disponibilidad de datos.

—  La evaluacion de la virtualizacion para la instalacion y configuracion de servicios de alta disponibilidad.

—  El conocimiento y analisis de la legislacidn vigente en el ambito del tratamiento digital de la informacion.

Moédulo profesional: Proyecto de Administracion de Sistemas Informaticos en Red
Coédigo: 0379
Resultados de aprendizaje y criterios de evaluacion:

1. Identifica necesidades del sector productivo relaciondndolas con proyectos tipo que las puedan satisfacer.
—  Criterios de evaluacion:

a) Se han clasificado las empresas del sector por sus caracteristicas organizativas y el tipo de produc-
to o servicio que ofrecen.

b) Se han caracterizado las empresas tipo indicando la estructura organizativa y las funciones de cada
departamento.

c) Se han identificado las necesidades mas demandadas a las empresas.

d) Se han valorado las oportunidades de negocio previsibles en el sector.

e) Se ha identificado el tipo de proyecto requerido para dar respuesta a las demandas previstas.

f) Se han determinado las caracteristicas especificas requeridas al proyecto.

g) Se han determinado las obligaciones fiscales, laborales y de prevencidn de riesgos y sus condicio-
nes de aplicacion.

h) Se han identificado posibles ayudas o subvenciones para la incorporacion de nuevas tecnologias de
producciéon o de servicio que se proponen.

i) Se ha elaborado el guiéon de trabajo que se va a seguir para la elaboracion del proyecto.

2. Disefia proyectos relacionados con las competencias expresadas en el titulo, incluyendo y desarrollando las
fases que lo componen.

—  Criterios de evaluacion:

a) Se ha recopilado informacién relativa a los aspectos que van a ser tratados en el proyecto.

b) Se ha realizado el estudio de viabilidad técnica del mismo.

C) Se han identificado las fases o partes que componen el proyecto y su contenido.

d) Se han establecido los objetivos que se pretenden conseguir identificando su alcance.

e) Se han previsto los recursos materiales y personales necesarios para realizar el proyecto.

f) Se ha realizado el presupuesto econédmico correspondiente.

g) Se han identificado las necesidades de financiacion para la puesta en marcha del mismo.

h) Se ha definido y elaborado la documentacion necesaria para su disefio.

i) Se han identificado los aspectos que se deben controlar para garantizar la calidad del proyecto.

3. Planifica la puesta en funcionamiento o ejecucion del proyecto, determinando el plan de intervencion y la docu-
mentacion asociada.

—  Criterios de evaluacion:

a) Se han secuenciado las actividades, ordenandolas en funcién de las necesidades de implementacion.

b) Se han determinado los recursos y la logistica necesaria para cada actividad.

C) Se han identificado las necesidades de permisos y autorizaciones para llevar a cabo las actividades.

d) Se han determinado los procedimientos de actuacién o ejecucién de las actividades.

e) Se han identificado los riesgos inherentes a la ejecucion, definiendo el plan de prevencién de ries-
gos y los medios y equipos necesarios.

f) Se han planificado la asignacion de recursos materiales y humanos y los tiempos de ejecucion.

g) Se ha hecho la valoracidon econémica que da respuesta a las condiciones de la ejecucion.

h) Se ha definido y elaborado la documentacién necesaria para la ejecucién.

4. Define los procedimientos para el seguimiento y control en la ejecucion del proyecto, justificando la seleccién de
variables e instrumentos empleados.

—  Criterios de evaluacion:

a) Se ha definido el procedimiento de evaluacion de las actividades o intervenciones.
b) Se han definido los indicadores de calidad para realizar la evaluacién.
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C) Se ha definido el procedimiento para la evaluacion de las incidencias que puedan presentarse du-
rante la realizacion de las actividades, su posible solucion y registro.

d) Se ha definido el procedimiento para gestionar los posibles cambios en los recursos y en las acti-
vidades, incluyendo el sistema de registro de los mismos.

e) Se ha definido y elaborado la documentacion necesaria para la evaluacion de las actividades y del
proyecto.

f) Se ha establecido el procedimiento para la participacion en la evaluacién de los usuarios o clientes
y se han elaborado los documentos especificos.

g) Se ha establecido un sistema para garantizar el cumplimiento del pliego de condiciones del proyec-

to cuando este existe.

Orientaciones pedagdgicas:

Este modulo profesional complementa la formacion establecida para el resto de los modulos profesionales que
integran el titulo en las funciones de analisis del contexto, disefio del proyecto y organizacién de la ejecucién.

La funcion de analisis del contexto incluye las subfunciones de:

—  Recopilacién de informacion.
— Identificacion y priorizacién de necesidades.
— Identificacion de los aspectos que facilitan o dificultan el desarrollo de la posible intervencion.

La funcidn de disefio del proyecto tiene como objetivo establecer las lineas generales para dar respuesta a las
necesidades planteadas concretando los aspectos relevantes para su realizacion. Incluye las subfunciones de:

—  Definicion o adaptacion de la intervencion.
—  Priorizacion y secuenciacién de las acciones.
—  Planificacion de la intervencion.

—  Determinacién de recursos.

—  Planificacion de la evaluacion.

— Disefio de documentacion.

- Plan de atencién al cliente.

La funcidn de organizaciéon de la ejecucién incluye las subfunciones de:

—  Deteccion de demandas y necesidades.

—  Programacion.

—  Gestion.

—  Coordinacion y supervisidon de la intervencion.
—  Elaboracién de informes.

Las actividades profesionales asociadas a estas funciones se desarrollan en:

—  Areas de sistemas y departamentos de informatica en cualquier sector de actividad.
—  Sector de servicios tecnoldgicos y comunicaciones.
—  Area comercial con gestion de transacciones por Internet.

La formacidn del mddulo se relaciona con todos los objetivos generales del ciclo y las competencias profesiona-
les, personales y sociales del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del moédulo
estan relacionadas con:

— La ejecucion de trabajos en equipo.

— La responsabilidad y la autoevaluacion del trabajo realizado.

—  La autonomia y la iniciativa personal.

—  El uso de las Tecnologias de la Informacién y de la Comunicacion.

Moédulo profesional: Formacion y Orientacion Laboral
Cddigo: 0380

Unidad formativa: Relaciones laborales y blusqueda de empleo (50% carga lectiva del mddulo).
Unidad formativa: Prevencidn de riesgos laborales (50% carga lectiva del mddulo).

Resultados de aprendizaje y criterios de evaluacion:

Resultados de aprendizaje y criterios de evaluacion de la unidad formativa de relaciones laborales y busqueda de empleo:

1.  Selecciona oportunidades de empleo, identificando las diferentes posibilidades de insercion y las alternativas de
aprendizaje a lo largo de la vida.

—  Criterios de evaluacion:

a) Se ha valorado la importancia de la formaciéon permanente como factor clave para mejorar la em-
pleabilidad y lograr el acceso al empleo, la adaptacion a las exigencias del proceso productivo y la
estabilidad laboral.

b) Se han identificado los itinerarios formativo-profesionales relacionados con el perfil profesional.
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Se han determinado los conocimientos, las aptitudes y las actitudes requeridas para la actividad
profesional relacionada con el perfil del titulo.

Se han identificado los principales yacimientos de empleo y demandas de insercién laboral.

Se han determinado las técnicas utilizadas en un proceso de busqueda activa de empleo, con es-
pecial atencion al uso de las nuevas tecnologias de la informacidn y la comunicacion.

Se han previsto las alternativas de autoempleo en los sectores profesionales relacionados con el
titulo.

Se ha realizado una valoracidén de la personalidad, las aspiraciones, las actitudes y la formacién
propia para la toma de decisiones.

Se ha valorado el empleo publico como opcidn de insercion laboral.

2. Aplica las estrategias del trabajo en equipo, valorando su eficacia y eficiencia para la consecucion de los objeti-
vos de la organizacion y la resolucion de posibles conflictos.

Criterios de evaluacidn:

a)
b)
)
d)

e)

Se han valorado las ventajas de trabajo en equipo en situaciones de trabajo relacionadas con el perfil
profesional.

Se han identificado los equipos de trabajo que pueden constituirse en una situacion real de trabajo.
Se han determinado las caracteristicas del equipo de trabajo eficaz frente a los equipos ineficaces.
Se ha valorado positivamente la necesaria existencia de diversidad de roles y opiniones asumidos por
las personas que forman parte de un equipo y la aplicacion de técnicas de dinamizacién de equipos.
Se ha reconocido la posible existencia de conflicto entre miembros de un grupo como un aspecto
caracteristico de las organizaciones.

Se han identificado los tipos de conflictos y sus fuentes.

Se han reconocido las fases de una negociacién y se han identificado los comportamientos-tipo.
Se han determinado procedimientos para la resolucion del conflicto aplicando técnicas de negocia-
cién eficaces.

3.  Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones laborales, reconociéndolas en los
diferentes contratos de trabajo.

Criterios de evaluacion:

a)
b)

o)
d)

Se han identificado los conceptos béasicos del derecho del trabajo.

Se han distinguido los principales organismos, profesionales y entidades que intervienen en las
relaciones entre el empresariado y los trabajadores y las trabajadoras y desarrollan competencias
en la materia.

Se han determinado los elementos de la relacion laboral y los derechos y obligaciones derivados de
la misma.

Se han clasificado las principales modalidades de contratacidn, identificando las medidas de fo-
mento de la contratacion para determinados colectivos.

Se ha analizado la contratacion a través de Empresas de Trabajo Temporal.

Se han valorado las medidas establecidas por la legislacién vigente para la conciliacién de la vida
laboral y familiar.

Se han identificado las causas y efectos de la modificacion, suspension y extincidén de la relacién
laboral.

Se ha analizado el recibo de salarios identificando los principales elementos que lo integran y se ha
realizado la liquidacion en supuestos practicos sencillos.

Se han identificado las formas de representacion legal de los trabajadores y de las trabajadoras y
los procedimientos de negociacion colectiva.

Se han analizado las diferentes medidas de conflicto colectivo y los procedimientos de solucion de
conflictos.

Se han determinado las condiciones de trabajo pactadas en un Convenio colectivo aplicable a un
sector profesional relacionado con el titulo correspondiente.

Se han identificado las caracteristicas definitorias de los nuevos entornos de organizacién del tra-
bajo en el marco legal que regula el desempeno profesional del sector.

4. Determina la accién protectora del sistema de la Seguridad Social ante las distintas contingencias cubiertas,
identificando las distintas clases de prestaciones.

Criterios de evaluacién:

a)

b)
<)

d)
e)
f)
g)
h)

i)

Se ha valorado el papel de la Seguridad Social como pilar esencial para la mejora de la calidad de
vida de la ciudadania.

Se han enumerado las diversas contingencias que cubre el sistema de Seguridad Social.

Se han identificado los regimenes existentes en el sistema de Seguridad Social, con especial atencién
al régimen general.

Se han identificado las obligaciones del empresariado y los trabajadores y las trabajadoras dentro del
sistema de Seguridad Social.

Se han identificado en un supuesto sencillo las bases de cotizacién de una persona trabajadora y las
cuotas correspondientes a trabajadores y trabajadoras y al empresariado.

Se han clasificado las prestaciones del sistema de Seguridad Social, identificando los requisitos.

Se han determinado las posibles situaciones legales de desempleo en supuestos practicos sencillos.
Se ha realizado el calculo de la duracidn y cuantia de una prestacion por desempleo de nivel contri-
butivo basico.

Se ha realizado el célculo de la duracidén y cuantia de una prestacion por incapacidad temporal en
supuestos practicos sencillos.
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Resultados de aprendizaje y criterios de evaluacion de la unidad formativa de prevencion de riesgos laborales:

1.  Evalla los riesgos derivados de su actividad, analizando las condiciones de trabajo y los factores de riesgo pre-
sentes en su entorno laboral.

Criterios de evaluacion:

a) Se ha valorado la importancia de la cultura preventiva en todos los ambitos y actividades de la
empresa.

b) Se han relacionado las condiciones laborales con la salud de las personas trabajadoras.

c) Se han clasificado los factores de riesgo en la actividad y los dafos derivados de los mismos.

d) Se han identificado las situaciones de riesgo mas habituales en los entornos de trabajo.

e) Se ha determinado la evaluacion de riesgos en la empresa.

f) Se han determinado las condiciones de trabajo con significacién para la prevencién en los entornos
de trabajo relacionados con el perfil profesional del titulo correspondiente.

g) Se han clasificado y descrito los tipos de dafios profesionales segun los riesgos que los generan,

con especial referencia a accidentes de trabajo y enfermedades profesionales, relacionados con el
perfil profesional del titulo correspondiente.

2.  Participa en la elaboracién de un plan de prevencion de riesgos en una pequefa empresa, identificando las res-
ponsabilidades de todos los agentes implicados.

Criterios de evaluacion:

a) Se ha identificado el marco normativo basico en materia de prevencion de riesgos laborales.

b) Se han determinado los principales derechos y deberes en materia de prevencion de riesgos
laborales.

C) Se han clasificado las distintas formas de gestion de la prevencion en la empresa, en funcion de los
distintos criterios establecidos en la normativa sobre prevencion de riesgos laborales.

d) Se han determinado las formas de representacion de los trabajadores y las trabajadoras en la em-
presa en materia de prevencion de riesgos.

e) Se han identificado los organismos publicos relacionados con la prevencidn de riesgos laborales y
sus competencias.

f) Se han identificado las responsabilidades en materia de prevencién de riesgos laborales.

g) Se ha valorado la importancia de la existencia de un plan preventivo en la empresa que incluya la
secuenciacion de actuaciones a realizar en caso de emergencia.

h) Se ha definido el contenido del plan de prevencion en un centro de trabajo relacionado con el sector
profesional del titulo correspondiente.

i) Se ha proyectado un plan de emergencia y evacuacion de un centro de trabajo.

3. Aplica las medidas de prevencién y proteccién, analizando las situaciones de riesgo en el entorno laboral del
titulo correspondiente.

Contenidos:

Criterios de evaluacion:

a) Se han definido las técnicas de prevencidon y de proteccion que deben aplicarse para evitar los
dafios en su origen y minimizar sus consecuencias en caso de que sean inevitables.

b) Se ha analizado el significado y alcance de los distintos tipos de sefializacion de seguridad.

c) Se han analizado los protocolos de actuacidén y la secuencia de medidas a adoptar en caso de
emergencia.

d) Se han identificado las técnicas de clasificacién de heridos y de prioridad de intervencion en caso
de emergencia donde existan victimas de diversa gravedad.

e) Se han identificado las técnicas basicas de primeros auxilios y los protocolos que han de ser apli-

cados en el lugar del accidente ante distintos tipos de dafios y se ha determinado la composicién y
usos del botiquin.

f) Se han determinado los requisitos y condiciones para la vigilancia de la salud del trabajador y de
la trabajadora y su importancia como medida de prevencion.

Contenidos de la unidad formativa de relaciones laborales y busqueda de empleo:

Busqueda activa de empleo:

Valoracién de la importancia de la formacion permanente para la trayectoria laboral y profesional del titulo
correspondiente.

Analisis de los intereses, aptitudes y motivaciones personales para la carrera profesional.

Identificacién de itinerarios formativos relacionados con el titulo correspondiente.

Definicion y analisis del sector profesional del titulo correspondiente: Situacion actual, evolucion y pers-
pectivas de futuro del sector.

El mercado de trabajo en el sector en el Principado de Asturias. Analisis de la oferta y la demanda.

El proceso de busqueda activa de empleo en pequefias, medianas y grandes empresas del sector.
Oportunidades de aprendizaje y empleo en Europa. La red Eures.

Técnicas e instrumentos de blusqueda de empleo, con especial atencion a la busqueda de empleo en
Internet.

El proceso de toma de decisiones en la eleccion profesional y la busqueda de empleo.

El empleo publico. La oferta publica de empleo estatal y autonémica.

El autoempleo como férmula de insercion laboral.
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El Servicio Publico de Empleo del Principado de Asturias: El Observatorio de las Ocupaciones y el portal
de empleo Trabajastur. Servicios para las personas demandantes de empleo y programas de fomento del
empleo.

Equipos de trabajo y gestion del conflicto:

Valoracién de las ventajas e inconvenientes del trabajo de equipo para la eficacia de la organizacién.
Equipos en los centros de trabajo segun las funciones que desempefian.

La participacién en el equipo de trabajo. Técnicas de dinamizacién de equipos de trabajo eficaces.
Conflicto: Caracteristicas, fuentes y etapas.

Fases y comportamientos-tipo en un proceso de negociacion.

Métodos y técnicas para la resolucién o supresion de conflictos.

Relacion laboral y contrato de trabajo:

El derecho del trabajo: Origen y fuentes. Organismos e instituciones con competencias en la materia a
nivel estatal y autonédmico.

Analisis de la relacion laboral individual.

Modalidades de contrato de trabajo y medidas de fomento de la contratacion.

Las Empresas de Trabajo Temporal.

Derechos y deberes derivados de la relacion laboral.

El recibo de salarios.

Modificacidn, suspension y extincién del contrato de trabajo.

La representacion de los trabajadores y las trabajadoras y la negociacién colectiva.

Analisis de un Convenio colectivo aplicable al &mbito profesional del titulo correspondiente.

Beneficios para los trabajadores y las trabajadoras en las nuevas organizaciones: Flexibilidad, beneficios
sociales entre otros.

Seguridad Social, empleo y desempleo:

Estructura del Sistema de la Seguridad Social.

Regimenes del Sistema de la Seguridad Social. El régimen general.

Determinacion de las principales obligaciones del empresariado y las personas trabajadoras en materia de
Seguridad Social: Afiliacion, altas, bajas y cotizacidn.

Prestaciones de la Seguridad Social, con especial referencia a la Incapacidad Temporal y al Desempleo.

Contenidos de la unidad formativa de prevencion de riesgos laborales:

Seguridad y salud en el trabajo y evaluacion de riesgos profesionales:

Valoracién de la relacion entre trabajo y salud.

Analisis de factores de riesgo.

La evaluacion de riesgos en la empresa como elemento basico de la actividad preventiva.

Analisis de riesgos ligados a las condiciones de seguridad.

Analisis de riesgos ligados a las condiciones ambientales.

Analisis de riesgos ligados a las condiciones ergonémicas y psico-sociales.

Riesgos especificos en los centros de trabajo.

Determinacidon de los posibles dafos a la salud de las personas trabajadoras que pueden derivarse de
las situaciones de riesgo detectadas, con especial referencia a accidentes de trabajo y enfermedades
profesionales.

Planificacion y gestion de la prevencion de riesgos en la empresa:

Marco normativo basico en materia de prevencidn de riesgos laborales.

Derechos y deberes y representacion de los trabajadores y las trabajadoras en materia de prevencién de
riesgos laborales.

Gestidn de la prevencidn e integracion en la actividad de la empresa. Tipos de responsabilidad en materia
de prevencién de riesgos laborales.

Organismos publicos relacionados con la prevencion de riesgos laborales a nivel estatal y autonémico. El
Instituto Asturiano de Prevencidn de Riesgos Laborales.

Planificacion y organizacién de la prevencién en la empresa. Los Servicios de Prevencion.

Planes de emergencia y de evacuacion en entornos de trabajo.

Elaboracién de un plan de emergencia en una “pyme”.

Las técnicas de prevencidn de riesgos laborales y la investigacion de accidentes de trabajo. Recogida y
analisis de documentacion.

Aplicacién de medidas de prevencidn y proteccidén en la empresa:

Sefializacién de seguridad.

Determinacién de las medidas de prevencidn y proteccion individual y colectiva.
Protocolos de actuacion ante una situacion de emergencia.

Primeros auxilios: Conceptos basicos y aplicacion de técnicas.

Vigilancia de la salud de los trabajadores y de las trabajadoras.

Formacion e informacion a los trabajadores y a las trabajadoras.
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Orientaciones pedagdgicas:
Orientaciones pedagdgicas de la unidad formativa de relaciones laborales y blsqueda de empleo:

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:

—  El manejo de diversas fuentes de informacidn y de materiales en distinto soporte sobre el sector.

— La realizacion de pruebas de orientacion y dinamicas sobre la propia personalidad y el desarrollo de las
habilidades sociales.

—  La preparacion y realizacion de curriculos (CV) y entrevistas de trabajo, y el entrenamiento en otras prue-
bas que se utilizan en procesos de seleccidn.

— La realizacion de dinamicas de grupo que permitan aplicar técnicas de trabajo en equipo y de negociacion
y resolucion de conflictos en el ambito laboral.

— Identificacion de la normativa laboral que afecta a los trabajadores y a las trabajadoras del sector, manejo
de los contratos mas comUnmente utilizados, lectura comprensiva de los Convenios colectivos de aplica-
cién y de otras referencias normativas aplicables al sector.

— La cumplimentacién de recibos de salario de diferentes caracteristicas y otros documentos relacionados
con la relacidn laboral.

Orientaciones pedagdgicas de la unidad formativa de prevencion de riesgos laborales:

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del modulo
versaran sobre:

—  El andlisis de la Ley de Prevencidn de Riesgos laborales y del marco normativo vigente que le permita rea-
lizar la evaluacion de los riesgos derivados de las actividades desarrolladas en el sector productivo. Dicho
analisis se concretara en la definicion de un plan de prevencion para la empresa, asi como las medidas
necesarias que deban adoptarse para su implementacion.

—  La evaluacion de las condiciones de seguridad de talleres y espacios de trabajo y la propuesta de acciones
preventivas, y la realizacion de simulacros de evacuacion y aplicacion de protocolos en situaciones de
emergencia segun la normativa vigente y el propio plan de emergencia del centro de trabajo.

Orientaciones pedagdgicas comunes al médulo profesional:

Este mddulo profesional contiene la formacion necesaria para que el alumnado pueda insertarse laboralmente y
desarrollar su carrera profesional en el sector.

La formacién del modulo contribuye a alcanzar los objetivos generales p), q), r) y t) del ciclo formativo y las
competencias q), r) y t) del titulo.

Las lineas de actuacion en el proceso enseflanza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:

—  El acercamiento al entorno laboral del sector, a través de visitas a centros de formacidn, a empresas pe-
quefias, medianas o grandes, y a centros de trabajo representativos del sector.

— La consulta a profesionales, agentes econémicos y sociales y organismos y entidades con competencias en
materia laboral y de empleo (Instituto Asturiano de Prevencién de Riesgos Laborales, Servicio Publico de
Empleo Autondémico, etc.), y su colaboracién para participar en actividades organizadas por los centros de
trabajo.

— El uso y la aplicacion de las TIC para buscar y analizar informacién sobre siniestralidad laboral y otros
aspectos de las relaciones laborales del sector, y la consulta de paginas web de organismos oficiales y por-
tales especializados de orientacidon y empleo para apoyar la toma de decisiones en un proceso de busqueda
activa de empleo.

— La asistencia a jornadas técnicas, ferias y otros eventos del sector, y la participacién en proyectos de mo-
vilidad e intercambios de @mbito nacional, comunitario e internacional.

— La organizacidén de exposiciones, jornadas técnicas, jornadas de puertas abiertas y otras iniciativas del
centro de trabajo.

Mdédulo profesional: Empresa e Iniciativa Emprendedora
Cddigo: 0381
Resultados de aprendizaje y criterios de evaluacion:

1. Reconoce las capacidades asociadas a la iniciativa emprendedora, analizando los requerimientos derivados de
los puestos de trabajo y de las actividades empresariales.

—  Criterios de evaluacion:

a) Se ha identificado el concepto de innovacién y su relacién con el progreso de la sociedad y el au-
mento en el bienestar de las personas.

b) Se ha analizado el concepto de cultura emprendedora y su importancia como fuente de creacién de
empleo y bienestar social.

C) Se ha valorado la importancia de la iniciativa individual, la creatividad, la formacién y la co-
laboracion como requisitos indispensables para tener éxito en la actividad emprendedora e
intraemprendedora.
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Se han analizado capacidades como la iniciativa y la creatividad en el trabajo de una persona em-
pleada en una pequefia y mediana empresa del sector.

Se ha analizado el desarrollo de la actividad emprendedora de un empresario o de una empresaria
que se inicie en el sector.

Se ha analizado el concepto de riesgo como elemento inevitable de toda actividad emprendedora.
Se ha analizado el concepto de persona empresaria y los requisitos y actitudes necesarios para
desarrollar la actividad empresarial.

Se ha descrito la estrategia empresarial y se ha puesto en relacidon con los objetivos de la empresa.
Se ha definido una determinada idea de negocio que servird de punto de partida para la elabora-
cion de un plan de empresa.

2. Reconoce y aplica las competencias laborales de comunicacion, liderazgo y motivacidn, valorando su importan-
cia para lograr un eficaz funcionamiento de las organizaciones asi como la mejora del ambiente de trabajo y el
aumento de la implicacién y el compromiso de las personas que forman parte de ella.

—  Criterios de evaluacion:

a)
b)

o))
d)
e)

f)
g)

h)
D)

Se han enumerado los elementos y etapas necesarias para desarrollar una comunicacion eficaz.
Se han clasificado los tipos de comunicacion en la empresa y se han identificado las estrategias y
estilos de comunicacién mas habituales.

Se han determinado las principales técnicas y medios de comunicacidén y de dinamizacion de re-
uniones en las organizaciones.

Se han identificado diferentes estilos de mando y direccidn, sus patrones de comportamiento ca-
racteristicos y los efectos que producen en las personas y empresas.

Se ha analizado la influencia de los lideres en las organizaciones y los efectos positivos sobre el
clima laboral.

Se han descrito los rasgos de las principales teorias y enfoques del liderazgo.

Se han identificado factores motivacionales en el entorno laboral y las principales teorias de la
motivacion.

Se han elegido y aplicado las técnicas de motivacion mas adecuadas a la situacion.

Se han analizado las competencias laborales de una persona empleada en una pequefia y mediana
empresa del sector y las competencias de una persona empresaria que se inicie en el sector.

3. Identifica ideas de negocio y define la oportunidad de creacién de una pequefia empresa, valorando las posibi-
lidades y recursos existentes y el impacto sobre el entorno e incorporando valores éticos.

—  Criterios de evaluacion:

a)
b)
c)
d)

e)
f)

9)
h)

D)

Se han descrito las funciones basicas que se realizan en una empresa y se ha analizado el concepto
de sistema aplicado a la empresa.

Se han identificado los principales componentes del entorno general que rodea a la empresa, en
especial el entorno econdmico, social, demogréfico y cultural.

Se han analizado distintas oportunidades de negocio a partir de posibles ideas, teniendo en cuenta
la situacion y evolucién del sector, tratando de dar respuesta a demandas del mercado.

Se ha analizado la influencia en la actividad empresarial de las relaciones con los clientes, con los
proveedores y con la competencia, como principales integrantes del entorno especifico.

Se han identificado los elementos del entorno de una pequena y mediana empresa del sector.

Se han analizado los conceptos de cultura empresarial e imagen corporativa y su relacion con los
objetivos empresariales.

Se ha analizado el fendmeno de la responsabilidad social de las empresas y su importancia como
un elemento de la estrategia empresarial.

Se ha elaborado el balance social de una empresa relacionada con el sector y se han descrito los
principales costes sociales en que incurren estas empresas, asi como los beneficios sociales que
producen.

Se han identificado en empresas relacionadas con el sector que incorporan valores éticos y
sociales.

4. Realiza las actividades para la constitucion y puesta en marcha de una empresa, seleccionando la forma juridica
e identificando las obligaciones legales asociadas.

—  Criterios de evaluacion:

a)
b)

o))
d)
e)
f)

9)

Se han analizado las diferentes formas juridicas de la empresa.

Se ha especificado el grado de responsabilidad legal de las personas propietarias de la empresa, en
funcién de la forma juridica elegida.

Se han analizado los tramites exigidos por la legislacion vigente para la constitucion de una
empresa.

Se ha realizado una busqueda exhaustiva de las diferentes ayudas para la creacion de empresas
del sector en la localidad de referencia.

Se ha incluido en el plan de empresa todo lo relativo a la eleccidén de la forma juridica, tramites
administrativos, estudio de viabilidad econdémica y financiera, ayudas y subvenciones.

Se han identificado las vias de asesoramiento y gestidn administrativa externos existentes a la
hora de poner en marcha una pequefia y mediana empresa.

Se ha llevado a cabo un estudio de viabilidad econémica y financiera de una pequefia y mediana
empresa del sector.

5. Realiza la gestidon administrativa, fiscal y comercial basica de una pequefia y mediana empresa, identificando las
principales obligaciones contables y fiscales y cumplimentando la documentacion.
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Criterios de evaluacion:

a) Se han analizado los conceptos basicos de contabilidad, asi como las técnicas de registro de la
informacion contable.

b) Se han descrito las técnicas basicas de analisis de la informacidn contable, en especial en lo refe-
rente a la solvencia, liquidez y rentabilidad de la empresa.

c) Se ha diferenciado el tratamiento fiscal establecido para las diferentes formas juridicas de la
empresa.

d) Se han definido las obligaciones fiscales de una empresa relacionada con el sector.

e) Se han diferenciado los tipos de impuestos en el calendario fiscal.

f) Se han identificado los principales instrumentos de financiacién bancaria para pequefias y media-
nas empresas.

g) Se ha cumplimentado la documentacion basica de caracter comercial y contable (facturas, alba-

ranes, notas de pedido, letras de cambio, cheques y otros) para una pequefia y mediana empresa
del sector y se han descrito los circuitos que dicha documentacion recorre en la empresa.

h) Se ha incluido la anterior documentacion en el plan de empresa.

i) Se ha analizado la gestion comercial y de aprovisionamiento en una pequefia empresa del sector.

Contenidos:

La iniciativa emprendedora:

Factores claves de las personas emprendedoras: Iniciativa, creatividad y formacion.

Tipos de personas emprendedoras: Intraemprendedores, emprendedores econdmicos y emprendedores
sociales.

Innovacion y desarrollo econdmico. Principales caracteristicas de la innovacion de la actividad correspon-
diente (materiales, tecnologia, organizacion de la produccion, etc.)

La actuacion de las personas intraemprendedoras como empleadas de una empresa del sector.

La actuacion de las personas emprendedoras que actian como empresarias de una pequefia empresa en
el sector.

La persona empresaria. Requisitos para el ejercicio de la actividad empresarial.

Plan de empresa: La idea de negocio en el ambito del sector.

Competencias laborales de comunicacion, liderazgo y motivacion:

Elementos y etapas en un proceso de comunicacion eficaz.

Tipos de comunicacioén en la empresa.

Técnicas, estrategias y estilos de comunicacion efectivos.

La organizacién y moderacion de reuniones de trabajo.

Teorias sobre el liderazgo y la direccidn.

Perfil y papel de los lideres en las organizaciones.

Los estilos de direccién y de mando.

Teorias sobre la motivacién y factores motivacionales en el ambito laboral.
Técnicas y estrategias para mejorar el clima laboral.

La empresa y su entorno:

Funciones basicas de la empresa.

La empresa como sistema y como agente econdmico.

La responsabilidad social de la empresa.

Nuevos yacimientos de empleo y nuevas oportunidades de negocio.

Analisis del entorno general y especifico de una “pyme” del sector a nivel nacional y autonémico.
Relaciones de una “pyme” del sector con proveedores, clientes y competencia y con el conjunto de la
sociedad.

Creacién y puesta en marcha de una empresa:

La responsabilidad de las personas propietarias de la empresa.

Tipos de empresa.

Eleccion de la forma juridica. Las empresas de Economia Social.

El Régimen Especial de Trabajadores Auténomos. ,

Tramites administrativos para la constitucidn de una empresa. La Ventanilla Unica Empresarial.
Profesionales, organizaciones y organismos oficiales con competencias en el &mbito de la creacién de em-
presas y el fomento de la actividad empresarial.

Fuentes y formas de financiacion.

Viabilidad econdémica y viabilidad financiera de una “pyme” del sector.

Plan de empresa: Eleccion de la forma juridica, estudio de viabilidad econdmica y financiera, tramites ad-
ministrativos y gestion de ayudas y subvenciones.

Funcion administrativa, fiscal y comercial de la empresa:

Concepto de contabilidad y nociones basicas contables.

Analisis de la informacién contable.

La fiscalidad en las empresas. Obligaciones fiscales de las empresas.

Gestidn administrativa y fiscal de una empresa del sector.

Gestion comercial y de aprovisionamiento de una empresa del sector. Técnicas de venta y atencion al
cliente.
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Orientaciones pedagdgicas:

Este mddulo contiene las especificaciones de formacion para desarrollar la propia iniciativa emprendedora tanto
en el dmbito empresarial y hacia el autoempleo como la actitud intraemprendedora hacia la asuncién de respon-
sabilidades y funciones en el empleo por cuenta ajena.

La formacién del médulo contribuye a alcanzar los objetivos generales p), r), s) y t) del ciclo formativo y las
competencias profesionales, personales y sociales r), s) y t) del titulo.

Las lineas de actuacién en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del moédulo
versaran sobre:

— El manejo de las diversas fuentes de informacién y de materiales en distinto soporte sobre la situacién
actual y futura del sector, incluyendo el analisis de los procesos de innovacidn sectorial en marcha.

— Larealizacidon de casos y dindamicas de grupo que permitan comprendery valorar las actitudes de las personas
emprendedoras e intraemprendedoras y ajustar la necesidad de los mismos al sector correspondiente.

— El manejo de la normativa laboral vigente que regula la gestidon de las empresas y otras referencias nor-
mativas aplicables al sector.

— La utilizacién de programas de gestion administrativa para pequenas y medianas empresas (PYMES) del
sector.

—  El manejo y la cumplimentacidon de documentos diversos utilizados para la puesta en marcha de una em-
presa y para su posterior gestion y administracion.

—  La realizacién de un proyecto de plan de empresa relacionado con la actividad, que incluya todas las fa-
cetas de puesta en marcha de un negocio: Viabilidad, produccion y recursos humanos, gestion comercial,
control administrativo y financiero, etc., asi como la justificaciéon de su responsabilidad social y la aplicacién
de la Ley de Prevencidn de Riesgos Laborales y del marco normativo vigente; aplicando preferentemente
herramientas pedagdgicas basadas en experiencias practicas y en interaccién con agentes externos.

—  La realizacidén de dinamicas de grupo que permitan analizar la eficacia de estilos y técnicas de comunica-
cién y de estilos de direccidn y liderazgo, asi como identificar factores motivacionales y proponer estrate-
gias para mejorar el ambiente de trabajo en determinadas situaciones.

— La busqueda de personas emprendedoras y que ejercen el liderato del sector para describir su perfil per-
sonal y profesional, sus competencias y capacidades y sus aportaciones e influencia en sus respectivas
organizaciones.

—  El conocimiento de la situacion del sector, a través de visitas a centros de formacion, a empresas peque-
flas, medianas o grandes, y a centros de trabajo representativos del sector, con especial atencién a aque-
llos que sean un referente en materia de calidad y caracter innovador.

— La consulta a profesionales, agentes econémicos y sociales y organismos y entidades con competencias en
la creacion de empresas y promocion de la actividad empresarial (Ventanilla Unica Empresarial, Camaras
de Comercio, Agencias de Desarrollo Local, Ciudad Tecnoldgica Valnaldn, semilleros y centros de empre-
sas, etc.), y su colaboracion para participar en actividades organizadas por los centros educativos.

—  El uso y la aplicacion de las TIC para realizar busquedas y analisis de informacion sobre la situacién eco-
nomica del sector, y sus perspectivas de futuro, y la consulta de paginas web de organismos oficiales
y portales especializados para apoyar la toma de decisiones en el proceso de puesta en marcha de una
empresa.

— La asistencia a jornadas técnicas, ferias y otros eventos y la participacion en intercambios de ambito na-
cional, comunitario e internacional que permitan conocer las novedades del sector.

— La organizacidén de exposiciones, jornadas técnicas, jornadas de puertas abiertas y otras iniciativas del
centro educativo dirigidas a la comunidad escolar, econdmica y social.

Moédulo profesional: Formacion en Centros de Trabajo
Coédigo: 0382
Resultados de aprendizaje y criterios de evaluacion:

1. Identifica la estructura y organizacion de la empresa relacionandolas con el tipo de servicio que presta.
—  Criterios de evaluacién:

a) Se han identificado la estructura organizativa de la empresa y las funciones de cada area de la misma.

b) Se ha comparado la estructura de la empresa con las organizaciones empresariales tipo existentes en el
sector.

C) Se han relacionado las caracteristicas del servicio y el tipo de clientes con el desarrollo de la acti-
vidad empresarial.

d) Se han identificado los procedimientos de trabajo en el desarrollo de la prestacion de servicio.

e) Se han valorado las competencias necesarias de los recursos humanos para el desarrollo 6ptimo
de la actividad.

f) Se ha valorado la idoneidad de los canales de difusién mas frecuentes en esta actividad.

2. Aplica habitos éticos y laborales en el desarrollo de su actividad profesional de acuerdo con las caracteristicas
del puesto de trabajo y con los procedimientos establecidos en la empresa.

—  Criterios de evaluacion:
a) Se han reconocido y justificado:
- La disponibilidad personal y temporal necesarias en el puesto de trabajo.

- Las actitudes personales (puntualidad y empatia, entre otras) y profesionales (orden,
limpieza y responsabilidad, entre otras) necesarias para el puesto de trabajo.
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- Los requerimientos actitudinales ante la prevencion de riesgos en la actividad profesional.

- Los requerimientos actitudinales referidos a la calidad en la actividad profesional.

- Las actitudes relacionales con el propio equipo de trabajo y con las jerarquias establecidas
en la empresa.

- Las actitudes relacionadas con la documentacion de las actividades realizadas en el ambito
laboral.

- Las necesidades formativas para la insercion y reinsercion laboral en el ambito cientifico
y técnico del buen hacer del y de la profesional.

Se han identificado las normas de prevencidn de riesgos laborales y los aspectos fundamentales de
la Ley de Prevencidon de Riesgos Laborales de aplicacion en la actividad profesional.

Se han aplicado los equipos de proteccion individual segun los riesgos de la actividad profesional y
las normas de la empresa.

Se ha mantenido una actitud de respeto al medio ambiente en las actividades desarrolladas.

Se ha mantenido organizado, limpio y libre de obstaculos el puesto de trabajo o el area correspon-
diente al desarrollo de la actividad.

Se ha responsabilizado del trabajo asignado interpretando y cumpliendo las instrucciones recibidas.
Se ha establecido una comunicacion eficaz con la persona responsable en cada situaciéon y con los
miembros del equipo.

Se ha coordinado con el resto del equipo comunicando las incidencias relevantes que se presenten.
Se ha valorado la importancia de su actividad y la necesidad de adaptacién a los cambios de tareas.
Se ha responsabilizado de la aplicacion de las normas y procedimientos en el desarrollo de su
trabajo.

3. Organiza el procedimiento de trabajo que debe desarrollar, interpretando la documentacién especifica.

—  Criterios de evaluacion:

Se ha interpretado la normativa o bibliografia adecuada al tipo de tarea que se va a desarrollar.
Se han definido las fases del proceso o tarea que se va a realizar.

Se ha planificado el trabajo secuenciando y priorizando las distintas fases.

Se han identificado los equipos, y servicios auxiliares necesarios para el desarrollo de la tarea
encomendada.

Se ha organizado el aprovisionamiento y almacenaje de los recursos materiales.

Se ha valorado el orden y el método en la realizacidn de las fases y/o tareas.

Se ha identificado la normativa que es preciso observar segln la tarea.

4, Determina las caracteristicas técnicas de la instalacion a partir de las funcionalidades y necesidades establecidas.

—  Criterios de evaluacion:

a)
b)
o)
d)

e)
f)

Se han identificado los principales procesos.

Se han especificado las caracteristicas de los equipos y accesorios relacionandolos con su funcion.
Se han dimensionado los equipos y elementos que configuran la instalacion.

Se ha realizado el inventario de programas y componentes de la instalacién segun las especifica-
ciones establecidas.

Se han descrito las principales medidas de seguridad a adoptar.

Se ha identificado la normativa aplicable a la instalacion.

5. Participa en el disefio, la puesta en marcha y el mantenimiento de instalaciones con servicios de red local e
Internet, documentando la intervencion realizada.

—  Criterios de evaluacion:

a)
b)

Se ha adecuado el plan de trabajo a las normas de calidad establecidas.

Se han desarrollado planes de instalacion definiendo etapas, relacion de tareas y tiempos previstos.
Se ha realizado la instalacién y/o configuracion del sistema operativo.

Se han desarrollado tareas de automatizacion del sistema.

Se ha comprobado la funcionalidad del sistema segun los requisitos establecidos.

Se han desarrollado planes de aprovisionamiento y condiciones de almacenamiento de los equipos
y materiales.

Se ha interpretado documentacién técnica de la instalacién.

Se han realizado las copias de seguridad de los datos segun el plan de seguridad establecido.

Se ha documentado la intervencién realizada anotando las incidencias producidas durante la
intervencion.

6. Asiste a los usuarios resolviendo problemas de la explotacion del sistema, segun las normas y tiempos establecidos.
—  Criterios de evaluacion:

a)
b)
)
d)

e)
f)

9)

Se han identificado las necesidades de los usuarios.

Se han descrito los procesos que realiza el sistema con indicaciones comprensibles para los usuarios.
Se han resuelto las incidencias en los tiempos previstos.

Se han realizado intervenciones sobre los procesos de los usuarios con arreglo al procedimiento
establecido.

Se han asignado los recursos del sistema de forma adecuada a las necesidades de los usuarios.
Se han documentado las incidencias producidas durante la asistencia a los usuarios.

Se han elaborado manuales de instrucciones de servicio y mantenimiento de las instalaciones.
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Contenidos:
Orientaciones pedagdgicas:

Este mddulo profesional contribuye a completar las competencias, propias de este titulo, que se han alcanzado
en el centro educativo o a desarrollar competencias caracteristicas dificiles de conseguir en el mismo.

Médulo profesional: Lengua Extranjera para Uso Profesional
Cddigo: PA00OO3
Resultados de aprendizaje y criterios de evaluacion:

1.  Comprende informacién global y especifica en mensajes orales emitidos en lengua inglesa en situaciones comu-
nicativas cara a cara o por medios técnicos sobre temas y actividades propias de su entorno profesional.

—  Criterios de evaluacion:

a) Comprende e interpreta la informacién oral transmitida en instrucciones, descripciones, explicacio-
nes, opiniones y argumentaciones relacionadas con el sector.
b) Identifica informacion especifica y datos relevantes en mensajes audiovisuales relacionados con la

actividad profesional.

2. Se expresa e interactla oralmente en inglés en situaciones referidas a la actividad profesional.
—  Criterios de evaluacién:

a) Pide y da informacidn sobre aspectos concretos relativos a actividades propias del sector, aplicando
férmulas establecidas y utilizando terminologia profesional especifica para lograr una mayor preci-
sion y concrecion.

b) Hace presentaciones y exposiciones sobre aspectos diversos del entorno profesional y defiende sus
opiniones y las contrasta con opiniones ajenas.

3. Comprende informacidn escrita en lengua inglesa, relativa tanto a aspectos técnicos, tecnoldgicos, cientificos
como a aspectos socio-profesionales, econdmicos y laborales caracteristicos del sector.

—  Criterios de evaluacion:

a) Identifica datos y referencias fundamentales Utiles para el desarrollo de la actividad profesional y
la correcta interpretacién de las relaciones personales y socio-profesionales.
b) Distingue y analiza criticamente las particularidades socio-culturales del sector profesional en dife-

rentes paises de lengua inglesa.

4.  Escribe diversos tipos de textos en inglés con fines especificos dentro de la actividad profesional adecuados a la
situacion comunicativa, al propdsito y a la persona interlocutora.

—  Criterios de evaluacion:

a) Redacta y cumplimenta documentos e informes propios del sector con una finalidad concreta.

b) Elabora textos escritos adecuados a un determinado propdsito comunicativo sintetizando y valo-
rando criticamente informacién procedente de varias fuentes.

C) Expresa por escrito ideas y opiniones propias o ajenas sobre temas relacionados con la actividad
profesional.

5. Conoce y utiliza con autonomia las fuentes adecuadas de material de consulta para elaborar textos en lengua
inglesa, orales y escritos, con una intencién comunicativa concreta, presentandolos con correccion y precision.

—  Criterios de evaluacion:

Selecciona con criterio y de forma auténoma la informacion de las fuentes disponibles (diccionarios, gra-
maticas, manuales, internet, etcétera) y la utiliza de forma adecuada en la aplicaciéon de las normas gra-
maticales, del léxico especifico de la actividad profesional, y de las convenciones de puntuacion, estructu-
raciéon y presentacion de textos.

6. Utiliza las tecnologias de la informacién y comunicacién como herramientas de aprendizaje auténomo y en el
proceso de comunicacion e interaccion en lengua inglesa.
—  Criterios de evaluacidn:

Emplea las tecnologias de la informaciéon y comunicacién como soporte para la bdsqueda y transmision de
informacioén o elaboracién de documentos, con criterios adecuados y de forma autonoma.

7. Valora positivamente la importancia de comunicarse en lengua inglesa y desarrolla progresivamente las estra-
tegias de aprendizaje auténomo.

—  Criterios de evaluacion:

a) Utiliza la lengua inglesa como instrumento que facilita la insercién socio-laboral, el intercambio de
informacion y el enriquecimiento personal, y que contribuye al aprendizaje a lo largo de la vida.
b) Reconoce el propio estilo de aprendizaje y aplica con responsabilidad mecanismos de autoevalua-

cion y de autocorreccion.
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Contenidos:

Uso oral y escrito de la lengua inglesa:

—  Comprension y produccién de informacion oral, transmitida cara a cara o a través de medios técnicos,
sobre asuntos relacionados con los intereses profesionales (presentacion y descripcidon de material de
trabajo, procedimientos y productos, analisis y prospeccién) y participaciéon en situaciones de interaccién
con fines comunicativos concretos (solicitud o transmision de informacidn, entrevistas, debates, etcétera)
haciendo uso del Iéxico profesional.

—  Comprension, redaccion y formalizacion, en distintos soportes, de informacion escrita relacionada con la
actividad profesional propia del sector (demanda o envio de informacidn, materiales o recursos, instruc-
ciones, presentaciones, descripciones, explicaciones, argumentaciones, informes, etcétera) seleccionando
y aplicando la terminologia especifica.

—  Planificacién del proceso de elaboracién de textos orales y escritos, utilizando mecanismos de organiza-
cion, articulacion y cohesidn textual.

— Lectura autdonoma de textos diversos en lengua inglesa, de cierta extension, relacionados con los intereses
académicos y profesionales.

Autonomia y estrategias de aprendizaje:

— Busqueda de informacion especifica en diversas fuentes (enciclopedias, catalogos, folletos, manuales,
diccionarios, gramaticas, internet, etcétera) relacionada con la actividad profesional o con las caracteristi-
cas propias de la lengua inglesa para la elaboracion de textos orales y escritos formalmente adecuados y
ajustados al proposito comunicativo.

—  Utilizacidon de las tecnologias de la informacidn y comunicacidon en la seleccién, generacion, presentacion y
comunicacién de documentacion.

— Aplicacién de estrategias para revisar, ampliar y consolidar el léxico y las estructuras linglisticas de la
lengua objeto de estudio.

Aspectos culturales y socio-profesionales:

— Andlisis y valoracion critica de los referentes culturales y socio-profesionales mas significativos de los pai-
ses de habla inglesa y aplicacion coherente de los mismos en el intercambio de informacion oral y escrita
relacionada con la actividad profesional.

—  Reflexidn sobre aspectos socio-linguisticos y su aplicacion en diferentes situaciones de comunicacion.

— Andlisis del mercado laboral y elaboracion de documentacidn especifica en inglés para el acceso o la mo-
vilidad como profesional en el sector, como por ejemplo cartas de presentacién, Curriculum Vitae (CV),
tomando en consideracion las directrices de la Unidn Europea al respecto y utilizando las aplicaciones en
linea para su cumplimentacién.

—  Valoracidn critica de los estereotipos culturales y de género en el sector profesional y de las conductas
implicita o explicitamente discriminatorias.

—  Valoraciéon de la importancia del idioma inglés para la formacion a lo largo de la vida, como medio para
acceder a conocimientos y establecer contactos en el ambito de la actividad profesional y otros ambitos de
interés personal.

Orientaciones pedagdgicas:

El presente mddulo “Lengua extranjera para uso profesional” se centra en el uso técnico de la lengua inglesa
y su finalidad es mejorar y especializar la competencia comunicativa del alumnado en el ambito laboral y pro-
fesional. El proceso de ensefianza y aprendizaje se basard en una metodologia activa en la que el alumno y la
alumna utilizard la lengua inglesa en situaciones comunicativas, tanto orales como escritas, con una finalidad
especifica relacionada con sus necesidades e intereses profesionales. Sin duda las tareas comunicativas pro-
puestas fomentaran la motivacion del alumnado en la medida en que den una respuesta Gtil y adecuada a sus
intereses para el acceso al mercado laboral y la movilidad dentro del sector profesional.

Se partira de los conocimientos linguisticos del alumnado que se consolidaran y ampliaran en la linea de la espe-
cializacion del idioma, contando con la capacidad del alumnado para utilizar estrategias de aprendizaje y con su
implicacion y responsabilidad en el proceso de aprendizaje mediante el trabajo auténomo y la autoevaluacion.

El alumnado llegard a la especializacidon en inglés mediante el reconocimiento y la posterior aplicaciéon de la
terminologia propia de la actividad profesional, del lIéxico especifico y de las férmulas linguisticas y frases clave
mas frecuentes a través de su participacién en actividades de comunicacién con una finalidad concreta en un
proceso de aprendizaje relevante y significativo.

La utilizaciéon de documentos auténticos en lengua inglesa relacionados con la actividad profesional y de diverso
material de consulta (enciclopedias, catalogos, folletos, manuales, diccionarios, gramaticas, internet, etcétera)
facilitara el desarrollo de la competencia comunicativa del alumnado en lengua inglesa a la vez que descubre y
se enfrenta a la exigencias del mercado laboral actual, dejandole la puerta abierta para nuevas introspecciones
de caracter personal y que podra rentabilizar en su aprendizaje a lo largo de la vida.

Debe insistirse también en la importancia de las tecnologias de la informacion y comunicaciéon como herramien-
ta, hoy en dia imprescindible, de ensefianza y aprendizaje siempre y cuando se haga un uso consciente y critico
de las mismas, altamente rentable en el desarrollo de los procesos cognitivos de sintesis y argumentacion.

Por Ultimo, hay que tener en cuenta la dimension socio-cultural de la lengua objeto de estudio, analizando y con-
trastando los aspectos del sector profesional en el marco europeo, a través de la comprensidn e interpretacion
de culturas ajenas y valorando criticamente los estereotipos culturales y sexistas asi como conductas implicita
o explicitamente discriminatorias.
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